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COVID-19 salgini sonrasinda yasamimizda fazlasiyla yer alan dijital teknolojilerin ve internetin
kullanimiyla birlikte bazi ihtiyaglar hayati hale geldi. Bunlardan en énemlisi, dijital diinyada zarar gérmeden
giivenli bir sekilde islem yapabilmektir. Ozellikle yetiskinler, kendilerini siber tehditlerden koruyabilmek icin
dijital giivenlik dnlemlerine ve bazi yeterliliklere ihtiyac duymaktadir. internet ve dijital teknolojiler yagami
kolaylastirsa da ayni zamanda bazi olumsuz psikolojik sorunlar da yaratmaktadir. Ornegin, siber zorbalk
basa c¢ikilmasi zor bir sorun haline gelmistir. Buna bagh olarak dijital diinyada esenligin saglanmasi artik
glinimiz kosullarinda bir zorunluluk haline gelmistir. Yine bu konuyla ilgili olarak, dijital teknolojinin
kullaniminin giderek artmasi ve dijital dénisimin geldigi nokta, dijital yorgunluk gibi bazi konulari
insanlarin gindemine getirmektedir.

DigiWELL projesi, dijital esenlik ilkelerini yetiskin egitimine dahil etmeyi amaclamaktadir. Bu proje,
yetiskin egitimi kuruluslarinin, aglarinin ve girisimlerinin genel uygulamalarina katkida bulunmaya
yoneliktir. Proje, dijital cagda teknolojinin yetiskinlerin ruh saghgini, Gretkenligini ve genel esenligini nasil
etkiledigini ele almanin ne kadar 6nemli oldugunu vurgulamaktadir. DigiWELL'in ana hedefi, yetiskin
Ogrenenlere dijital diinyada bilingli ve etik ilkeler gozeterek gezinmek icin gerekli bilgi, yetenek ve kaynaklari
saglamaktir. DigiWELL projesi ayrica yetiskin 6grenenlerin gliglendirilmesine yonelik ek girisimlerin
olusturulmasini ve yiritlilmesini de icerir. Bu etkinliklerin amaci, yetiskinlerin dijital esenligi tesvik etme
konusundaki deneyimlerini, zorluklarini ve zaferlerini paylasabilecekleri destekleyici bir ortam saglamaktir.
Bu dogrultuda, DigiWELL projesi, bireylere ve yetiskin 6rgltlerine, dijital esenligin énemi ve yetiskinlerin,
egitimcilerin ve yetiskin egitimcilerin dijital refahinin nasil tesvik edilecegi konusunda bilinglenmesi ve
aydinlanmasi igin birgok firsat sunmaktadir. Dijital refahin bitlinsel bir yaklasimla gergeklesebilmesi, ilgili
tim paydaslarin bireylerin dijital esenlik ihtiyaglarini destekleyecek sekilde harekete gegmesiyle mimkiin
olmaktadir. Bu gergevede bu kilavuzda sunulan bilgiler, ipuglari ve iyi uygulamalar, cogumuzun daha iyi bir
dijital esenlige ve ayni zamanda daha glgli dijital yasamlara sahip olmasi igin bireyleri ve ilgili kuruluslari
inisiyatif almaya davet etmektedir.

o Yetiskinleri dijital esenlik ve dijital glivenlik konularinda ve bunlar igin gerekli yeterlilikler
konusunda tesvik edip bilgilendirerek, dijital esenlik ve dijital glivenligin herkes igin erisilebilir
olmasina katkida bulunmak.

o Dijital yilmazhg, dijital esenligi ve dijital glivenligi, terminoloji cergevesini ve dijital esenlik ve dijital
glvenligin en iyi uygulamalarini tanitmak.

o  Gelistirilen giktilarin ortak Ulkelerdeki ilgili kuruluslara uyarlanmasiyla ¢ok kiltlrltlGgi saglamak.
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DigComp'ta dijital yeterlilik, "6grenme, is ve topluma katilm icin dijital teknolojilerin kendinden
emin, elestirel ve sorumlu bir sekilde kullanilmasini ve dijital teknolojilerle etkilesim kurulmasini” kapsar.
Bilgi, beceri ve tutumlarin bir bileseni olarak tanimlanir. Council Recommendation on Key Competences for
Life- long Learning, 2018).

DigComp Dijital Yeterlilik cergevesi, dijital yeterliligin temel bilesenlerini 5 alanda tanimlamaktadir.
Bu alanlar asagida 6zetlenmistir:

Bilgi ve veri okuryazarhgi: Bilgi gereksinimlerini ifade etmek, dijital verileri, bilgileri ve icerigi
bulmak ve almak. Kaynagin ve iceriginin uygunlugunu degerlendirmek. Dijital verileri, bilgileri ve icerigi
depolamak, yénetmek ve diizenlemek.

iletisim ve is birligi: Kiltirel ve nesilsel cesitliligin farkinda olarak dijital teknolojiler araciligiyla
etkilesimde bulunmak, iletisim kurmak ve is birligi yapmak. Kamu ve 6zel dijital hizmetler ve katilimci
vatandaslik yoluyla topluma katilmak. Kisinin dijital varhgini, kimligini ve itibarini yonetmek.

Dijital icerik olusturma: Dijital icerik olusturmak ve diizenlemek. Telif hakki ve lisanslarin nasil
uygulanacagini anlayarak bilgi ve icerigi mevcut bilgi birikimine gelistirerek entegre etmek. Bir bilgisayar
sistemi icin anlasilir ydnergelerin nasil verilecegini bilmek.

Giivenlik: Dijital ortamlardaki cihazlari, icerikleri, kisisel verileri ve gizliligi korumak. Fiziksel ve
psikolojik sagligi korumak, sosyal iyi olus ve sosyal katilim igin dijital teknolojilerden haberdar olmak. Dijital
teknolojilerin ve kullaniminin gevresel etkilerinin farkinda olmak.

Problem ¢dzme: ihtiyaclari ve sorunlari belirlemek, dijital ortamlarda kavramsal sorunlari ve
problem durumlarini ¢ézmek. Siregleri ve Urlnleri yenilemek igin dijital araglari kullanmak. Dijital evrimi
takip etmek.

Guvenlik alanindaki temel yeterliliklerden biri saghgi ve esenligi korumaktir. Sagligi ve esenligi
korumak su anlamlara gelmektedir; (a) dijital teknolojileri kullanirken saglik risklerinden, fiziksel ve
psikolojik saghga yonelik tehditlerden kaginabilmek, (b) dijital ortamlardaki olasi tehlikelerden (6rnegin
siber zorbalik) kendini ve baskalarini koruyabilmek ve (c) sosyal iyi olus ve sosyal kapsayicilik igin dijital
teknolojilerden haberdar olmak.

Yukarida da belirtildigi gibi, COVID-19 salgini sonrasi yasamimizda fazlasiyla yer alan dijital
teknolojilerin ve internetin kullanimiyla birlikte bazi ihtiyaglar hayati hale geldi. Bunlardan en dnemlisi,
dijital diinyada zarar gérmeden giivenli bir sekilde islem yapabilmektir. Ozellikle yetiskinlerin kendilerini
siber tehditlerden koruyabilmeleri i¢in dijital glivenlik 6nlemlerine ve bazi yeterliliklere ihtiyaglari vardir.
internet ve dijital teknolojiler yasami kolaylastirsa da ayni zamanda bazi olumsuz psikolojik sorunlar da
yaratmaktadir. Ornegin, siber zorbalik basa cikilmasi zor bir sorun haline gelmistir. Buna bagh olarak dijital
diinyada esenligin saglanmasi artik giiniimiz kosullarinda bir zorunluluk haline gelmistir. Yine bu konuyla
ilgili olarak, dijital teknolojinin kullaniminin giderek artmasi ve dijital déntsimin geldigi nokta, dijital
yorgunluk gibi bazi konulari insanlarin giindemine getirmektedir.



https://op.europa.eu/en/publication-detail/-/publication/297a33c8-a1f3-11e9-9d01-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/297a33c8-a1f3-11e9-9d01-01aa75ed71a1/language-en
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Bu kilavuz, miimkiin oldugu kadar ¢ok sayida gergek diinya 6rnegini kullanmaktadir. Knowles’un
(1968) cizdigi cerceve dogrultusunda yetiskin 6grenmesini desteklemek icin yetiskin 6grenenlerin bazi
kavramlari kendilerinin kesfetmelerine olanak tanir.

Egitim ve Ogretim, bireyleri kendilerini ve kuruluslarini siber tehditlere karsi korumak i¢in gereken
bilgi, beceri ve en iyi uygulamalarla giclendirerek dijital glivenlik konusundaki farkindaligin artirilmasinda
¢ok 6nemli bir rol oynamaktadir. Ayrica dijital giivenlige yonelik egitim ve 6gretim, glcli bir siber glivenlik
kaltlirt olusturmanin temel bilesenleridir. Belirli ihtiyaglara ve rollere gore uyarlanmis egitim programlari
tasarlamak, yetiskinleri, siber tehditleri etkili bir sekilde tanimlamak ve bunlara yanit vermek igin gereken
bilgi ve becerilerle donatir.

Egitim, bireylerin kimlik avi, kotl amagh yazilim, sosyal miihendislik ve fidye yazilimi gibi cesitli siber
tehdit tlrlerini anlamalarina yardimci olur. Bireyler bu tehditlerin farkina vararak dijital platformlari
kullanirken daha dikkatli ve temkinli olabilirler. Egitim, bireylere kimlik avi e-postalarini, mesajlarini veya
web sitelerini nasil tanimlayacaklarini 6gretebilir. Bu yolla, sipheli unsurlari tespit etmeyi ve kétli amach
baglantilara tiklamaktan veya hassas bilgiler vermekten kaginmayi 6grenirler. Ayni zamanda egitim, mobil
cihazlarin glvenliginin saglanmasi, sifrelerle korunmasi, sifreleme kullanilmasi ve uygulama indirirken
dikkatli olunmasina iliskin yonergeleri de igerirken, bireylerin ilgili siber glvenlik dizenlemeleri ve
uyumluluk gerekliliklerinden haberdar olmalarini saglayarak yasal ve etik uygulamalarin sirdirilmesine
yardimci olur. Son olarak, egitim yoluyla bireyler, siber glivenligin ortak bir sorumluluk oldugunu ve gilivenli
bir ortami slrdirmek igin herkesin aktif katiliminin gerekli oldugunu anlar; bu da iyi siber glivenlik
ahskanliklar edindirerek; bireyleri hem iste hem de kisisel yasamlarinda giivenlik 6nlemlerini uygulamaya
tesvik eder.

DigiWELL projesi, internet Caginda dogmamis yetiskinlerin dijital givenlik ve dijital esenlik
ihtiyaclarini karsilamayi amaglamaktadir. Bu amacin, yetiskinlerin 6zel 6grenme gereksinimlerini karsilayan
esnek 6grenme firsatlari yaratip gelistirerek basarilmasi hedeflenmektedir. Proje, harmanlanmis bir
dgrenme yaklasimi yoluyla dijital yilmazhg artirmaya odaklanacaktir. Ozellikle bu kilavuz, siber tehditlere
karsi etkin bir sekilde savunma yapan ve dijital varliklari ve hassas bilgileri koruyan, giivenlik bilincine sahip
bir klltir olusturdugu igin yukaridaki amaca katkida bulunmaktadir.

Baska bir perspektiften, dijital glivenlige ayrilmis bir bolim iceren bu kilavuz, yetiskinlerin dijital
¢agda kendilerini korumalari igin gerekli bilgi ve becerilerle donatilmasinda hem bireyler hem de topluluklar
icin daha glvenli ve daha emniyetli bir cevrimigi deneyimin desteklenmesinde 6dnemli bir rol oynayabilir.
DigiWELL, yetiskinleri potansiyel riskler konusunda egittigi, siber glivenligin 6nemini ve ¢evrimigi ortamda
kendilerini nasil koruyacaklarini anlamalarina yardimci oldugu icin yetiskinler icin degerli bir kaynaktir. Son
olarak, dijital glivenlik 6nlemlerinin uygulanmasi konusunda pratik rehberlik sunar ve yetiskinlerin dijital
diinyada gilivenle gezinmelerini saglar ve yetiskinlerin yeni dijital givenlik sorunlariyla karsilastiklarinda
veya belirli konularda bilgi tazelemeye ihtiya¢ duyduklarinda tekrar basvurabilecekleri bir referans kilavuzu

olarak hizmet eder.
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Sozliik, dijital esenlik, dijital glivenlik ve dijital yilmazlik ile ilgili temel terim ve tanimlari dijital
teknolojilerin yetiskin kullanicilarina tanitmayi amaglamaktadir.

Terimlerin Siniflandiriimasi

Sozliikte icerik agisindan 3 temel terim kategorisi bulunmaktadir;
1. Bilgi ve iletisim teknolojileri alanina ait terim ve tanimlar (projeye gore dijital teknolojiler).
2. Bilisim, siber ve dijital glivenlik alanina ait terim ve tanimlar (projeye gore dijital glivenlik).

3. Proje hedeflerine gore tanimlanan terimler ve tanimlar: dijital esenlik ve dijital yilmazlik. Bu
terimler gorece yeni olup proje ekibinin alanyazin arastirmasinin bir pargasi konumundadir. Bu
terimlerin tek tip bir taniminin bulunmadigi vurgulanmalidir. Bu kategori ayni zamanda zihinsel ve
fiziksel saghk alanindaki terimleri de icermektedir. Ornegin, dijital bagimhlik, dijital
yorgunluk/tikenmislik, dijital detoks vb.

Uyari: Bir s6zIUglin metin veri tabaninda bir terimin birgcok nedenden dolayi birden fazla tanimi
olabilir. Ornegin; Orijinal tanim zaman iginde evrilmis ve gelistirilmis olabilir, genel tanim &zel bir alana
uyarlanmis olabilir, tanimlar benzer olup arada ince farkliliklar olabilir.

Terim ve Tanimlar

Dijital Yilmazhk: 1. Dijital yilmazhk, yeni teknolojileri kullanma ve degisen dijital beceri
gereksinimlerine uyum saglama konusunda farkindaliga, becerilere, ceviklige ve giivene sahip olmak
anlamina gelir. Dijital yilmazlik, sorunlari ¢dzme ve beceri gelistirme kapasitesini artirir ve dijital
donisimlerde yon bulma potansiyelini gliclendirir. 2. Dijital yilmazlik, genglerin, potansiyel olarak zararli
bilgilere karsi savunmasizliklarini azaltmak igin dijital bilgilere erisirken elestirel zihniyet gelistirme
becerisidir. 3. Dijital yilmazlik, "dijital stres kaynaklarina iyi uyum saglama ve siirekli degisen dijital
ortamlarin ve uygulamalarin etkisini ydnetme becerilerini gelistirme siireci" anlamina gelir.

Dijital Giivenlik: Dijital giivenlik, ag veya internet hizmetlerindeki fiziksel bir kimligi temsil ettiginden
dijital kimligin korunmasidir. Dijital glivenlik, cevrimigi diinyada kisisel verileri ve ¢evrimigi kimligi korumak
icin kullanilan en iyi uygulamalar ve araglar kiimesidir. Dijital glivenlige iliskin arag¢ 6érnekleri sunlardir: Web
hizmetleri, antiviris yazilimi, akilli telefon SIM kartlari, biyometrik ve gilivenli kisisel cihazlar, sifre
yoneticileri, ebeveyn kontrolii vb.

Dijital Esenlik: 1. Dijital esenlik, bireyin teknolojinin profesyonel ve kisisel yasami tizerindeki olumsuz
etkilerini etkili bir sekilde yonetme becerisidir. Dijital esenligin amaci teknolojik cihazlarin ve dijital
hizmetlerin saglikh kullanimini tesvik etmektir. 2. Dijital teknolojinin saglikh kullanimiyla yasanan kisisel
esenlik durumu. 3. Dijital esenlik, iletisim ve algilar da dahil olmak tzere, bilgi teknolojisinin insanlarin uzun
ve saglikl yasamlar stirmesine yardimci olabilecegi yollari kapsar.
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Dijital Yeterlilik: Ogrenme, is ve topluma katilim icin dijital teknolojilerin kendinden emin, elestirel
ve sorumlu bir sekilde kullaniimasini ve dijital teknolojilerle etkilesim kurulmasidir. Bilgi, beceri ve
tutumlarin birlesimi olarak tanimlanir.

Dijital Bagimhilik: Dijital bagimlilik, dijital medya, cihazlar ve internetin kullanicinin yasamini olumsuz
etkileyecek sekilde asiri kullanimiyla iliskili zararli bir bagimhliktir.

Dijital Beceriler: Dijital beceriler, bilgiye erismek ve onu ydnetmek icin dijital cihazlari, iletisim
uygulamalarini ve aglari kullanma becerisidir. insanlarin dijital icerik olusturmasina ve paylasmasina, iletisim
kurmasina ve is birligi yapmasina ve yasamda, 6grenmede, iste ve sosyal etkinliklerde etkili ve yaratici bir
sekilde kendini gerceklestirmesine yonelik sorunlari ¢dzebilmesine olanak tanimaktadir.

Siber Tehdit: Yetkisiz erisim, bilgilerin imha edilmesi, ifsa edilmesi, bilgilerin degistirilmesi ve/veya
hizmet reddi yoluyla kuruluslari/bireyleri olumsuz etkileme potansiyeli olan her tirli durum veya olay.
Amag, verileri galmak/zarar vermek veya dijital esenligi bozmaktir.

Siber Zorbalik: Bir veya daha fazla kisinin dijital teknolojiyi kasitli olarak ve tekrar tekrar baska bir
kisiye zarar vermek igin kullandigi, cevrimigi alanda zorbaligin gesitli bigimleri igcin kullanilan bir terimdir
(6rnegin, e-posta veya anlik mesaj gondermek, sosyal aglarda veya halka agik forumlarda yorum
yayinlamak).

Siber Giivenlik: Siber giivenlik, bilgi glivenliginin bir alt kimesidir ve amaci siber alani (yani aglari,
intranetleri, sunuculari, bilgileri ve bilgisayar sistemlerini ve altyapisini) yetkisiz erisimden, siber
saldirilardan veya hasardan korumaktir. Siber giivenlik, bilgisayarlarda, depolamada ve aglarda (siber
uzayda) bulunan elektronik/dijital formdaki bilgilerin korunmasina odaklanir.

Dijital Gizlilik: Dijital gizlilik, bireyin internete eristiginde kisisel bilgilerinin erisimini ve kullanimini
kontrol etme ve koruma yetenegidir. Dijital gizlilik, adlar, adresler, sosyal kimlik numarasi, kredi karti bilgileri
vb. gibi kisisel olarak tanimlanabilir bilgileri koruyarak bireylerin ¢evrimic¢i ortamda anonim kalmasina
yardimci olur.

Dijital Giivenlik - Siber Giivenlik - Bilgi Giivenligi: Bilgi glivenligi: dnemli verilerin gizliligini korumak
ve glvenligini saglamak igin bilgileri (herhangi bir formatta ve bicimde) ve bilgi sistemlerini yetkisiz erisime
ve kullanima karsi korur. Siber glivenlik: Tim aglari ve iletisim sistemlerini, bilgisayar sistemlerini ve diger
dijital bilesenleri ve bunlarda saklanan dijital verileri korur. Dijital glivenlik: Cevrimici varligi (kimlik ve ilgili
hassas bilgiler, varliklar) korur.

En lyi Uygulama: Belirli bir alanda en etkili ¢6ziimii sunan, en iyi sonuglara yol actigi kanitlanmis ve
yaygin olarak benimsenmek (izere uygun bir standart olarak olusturulmus (6nerilen) kanitlanmis bir yéntem
veya sirectir. Dijital glvenlikte bunlar, bir kisinin/kurumun dijital alanda korunmasini saglamak icin
tanimlanmis prosedirlerdir (6rnegin 6nerilen teknikler, programlar, talimatlar, kilavuzlar).
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"Esenlik" terimi memnun, neseli ve saglikli olma durumunu ifade eder. Bir kisinin fiziksel, zihinsel ve
duygusal esenligini ve varolusunun diger alanlarindaki esenligi kapsar. Esenlik, hastalik veya rahatsizliktan
uzak olmanin 6tesinde, genel mutluluk ve yasam kalitesine odaklanir.

Fiziksel esenlik, kisinin fiziksel olarak formda olmasi ve hastalik veya rahatsizliginin olmamasi gibi
faktorler baglaminda kisinin viicudunun durumudur. Dengeli egzersiz, besleyici gida, yeterli uyku ve stres
yonetimi yoluyla saglikli bir yasam tarzini siirdiirmeyi gerektirir.

Bir kisinin bilissel ve duygusal esenligi, zihinsel esenligi ile iliskilidir. Zihinsel esenlik, iyi bir bakis
acisina sahip olmayi, doyum yasamayi ve stresle ve yasamin zorluklariyla basa ¢ikabilmeyi gerektirir.
Farkindalik egzersizleri yapmak, hobi edinmek, sevilen kisilerden destek istemek, gerektiginde profesyonel
yardim almak gibi etkinlikler kisinin zihinsel esenligini beslemeye yardimci olabilir.

Kisinin duygularini iyi anlamasi ve kontrol edebilme kapasitesine sahip olmasi, duygusal esenlik
olarak adlandirilir. Yilmazhg gelistirmeyi, iyi iligkileri stirdirmeyi ve kendine dair olumlu bir algiya sahip
olmayi gerektirir. Kisisel farkindalik, duygusal kontrol, etkili iletisim ve destekleyici iliskilerin gelistirilmesi,
bir biitlin olarak duygusal esenlige katkida bulunur.

Bir kisinin baglantilarinin kalitesi ve bir topluluga ait olma duygusu, sosyal esenligin bilesenleri
arasindadir. Sevdiklerinizle, yakin arkadaslarinizla ve daha genis bir sosyal agla kalici baglarin gelistirilmesini
gerektirir. Sosyal faaliyetlere katilmak, topluma katki saglamak, baglilk ve aidiyet duygusunu siirdiirmek,
sosyal esenligi artirabilir.

Genel olarak esenlik, bir kisinin yasaminin farkli yonlerinin birbiriyle nasil iliskili oldugunu temele alan
kapsamli bir distincedir. Aktif olarak dengeli ve tatmin edici bir varolus arayisini, kisinin bedensel ve zihinsel
sagligina 6nem vermesini, saglikh iliskiler gelistirmesini ve kisinin yasaminda anlam bulmasini gerektirir.

Teknoloji ve dijitallesme, iletisimi mimkdin kilarak, verimliligi artirarak ve bilgiye erisimi gelistirerek
esenligi iyilestirme potansiyeline sahiptir. Dijital kullanimi yonetmek, gizlilik ve glivenligi korumak, teknoloji
ile yasamin diger yonleri arasinda iyi bir denge kurmak icin olasi dezavantajlarin farkinda olmak ve gerekli
onlemleri almak ¢ok 6nemlidir.

Teknoloji ve dijitallesme, bilgi ve hizmetlere erisimi biyiik 6l¢lide artirmistir. Bu erisim, genel olarak
esenlik tizerinde olumlu bir etkiye sahiptir. insanlar artik kisisel gelisime, saglik bilgilerine, cevrimici destek
gruplarina ve egitim kaynaklarina yonelik dijital araglara kolayca erisebilmektedir. Kesintisiz iletisim ve uzak
mesafeler arasi baglanti sayesinde teknoloji, sosyal baglantilari tesvik etmekte ve yalnizlik duygusunu
azaltmaktadir. Toplumsal esenligi artiran dijital platformlar, sosyal medya ve mesajlasma uygulamalari
sayesinde insanlar arkadaslariyla, aileleriyle ve topluluklarla iletisim halinde kalabilmektedir. Dijitallesme
aracihigiyla yasamin bir¢ok yonii daha verimli ve kullanisli hale gelmistir. Dijital ara¢ ve hizmetlerin kullanimi
sayesinde, bir zamanlar ¢ok fazla zaman ve caba gerektiren goérevler artik hizh ve zahmetsizce
tamamlanabilmektedir. Bu, zamandan tasarruf ederek ve stresi azaltarak genel esenlige katki saglayabilir.
Dahasl, teknoloji gelistikce is piyasasinda dijital yetenekler giderek daha 6nemli hale gelmektedir. Bir kisinin
istihdam edilebilirligi ve sosyoekonomik refahi, bu becerilerin kazanilmasi ve kullanilmasiyla artirilabilir.
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Yine de bazi kisilerin veya gruplarin teknolojiye veya dijital okuryazarliga erisimi olmadiginda ortaya ¢ikan
dijital ugurum, mevcut esitsizlikleri daha da kotilestirebilmektedir.

Teknolojiyi yanhs ve asiri kullanmanin kisinin ruh sagligi tzerinde zararh etkileri olabilecegi gibi,
teknolojinin kisiler Gzerinde iyi etkileri de olabilmektedir. Kaygi, umutsuzluk ve dislik 6zsaygl; ekranda ¢ok
fazla vakit gecirmekten, sosyal medya karsilastirmalarindan ve cevrimigi tehditlerden etkilenebilir. Ruh
saghgini korumak icin saghkli bir dengeyi bulmak ve teknolojiyi dikkatli kullanmak ¢ok dnemlidir. Ayrica
dijital ortamda bazi gizlilik ve glivenlik sorunlari da bulunmaktadir. Siber tehditler, veri ihlalleri ve ¢cevrimigi
dolandiricilik, insanlarin finansal glivenligini ve kisisel bilgilerini tehlikeye atabilir. Dijital cagda genel refahin
sirdirilmesi, dijital glvenligin ve gizliligin korunmasini gerektirir.

Dijital yilmazligin gelistirilmesi ve givenlik prosedirlerinin benimsenmesi, dijital alanda optimal
saglik ve genel esenlik durumuna katki saglamaktadir. Bu durum, dijital esenlik olarak agiklanmaktadir.
Dijital esenlik, esenlik kavramindan dogar ve bireylerin dijital yasamlariyla iliskilidir. insanlarin hem
esenliklerini hem de giivenliklerini basaril bir sekilde yonetirken dijital diinyaya uyum saglama, yonetme ve
gelisme kapasitesi, dijital esenlik ve dijital glivenligin bir birlesimi olarak ifade edilen dijital yilmazlik olarak
adlandiriimaktadir. Dijital yilmazligin temel tasi, teknolojiyle olumlu ve uygun bir baglantinin kurulmasini ve
korunmasini vurgulayan dijital esenliktir. Dijital esenlik, ekran basinda gegirilen zamanin sinirlandiriimasini,
zihinsel ve duygusal saghga yiiksek dncelik verilmesini, destekleyici cevrimigi topluluklar olusturulmasini ve
dijital okuryazarligin gelistirilmesini gerektirir. Esenlik baglaminda, dijital yilmazlik, insanlarin genel
esenligini korurken siber zorbalik, cevrimigi taciz veya tehlikeli icerige maruz kalma gibi ¢cevrimigi zorluklarla
basa ¢ikmalarina yardimci olur. Bireyler, dijital esenligi dijital glivenlikle bitiinlestirerek dijital diinyada
givenle ve sorumlulukla hareket etmelerine olanak taniyan glicli bir dijital yilmazlik olusturabilirler. Bu
sekilde dijital diinyanin zorluklarini daha iyi yonetebilir, degisen tehlikelere uyum saglayabilir, akillica
kararlar verebilir, kisisel bilgilerini koruyabilir ve interneti kullanirken zihinsel, duygusal ve fiziksel sagliklarini
koruyabilirler. Dijital yilmazlik nihai olarak insanlar igin daha gilivenli, daha saglikli ve daha tatmin edici bir
cevrimici deneyimi tesvik etmektedir.

2.3.1 Zihinsel Saglik, Esenlik ve Dijital Esenlik

Yasam kalitemiz, zihinsel sagligimiz ve genel esenligimiz arasindaki derin baglantilardan etkilenir.
Disiincelerimiz, duygularimiz ve davraniglarimiz gibi yonleri de igeren psikolojik ve duygusal esenligimiz
zihinsel saghgimiz ile iliskilidir. Bu, sagligimizin temelini olusturur ve fiziksel esenligimiz kadar énemlidir. Bir
baska perspektiften ele alindiginda, esenlik, yasamdaki kapsaml bir denge, doyum ve memnuniyet
durumudur. ikisi arasindaki iliski, kisinin zihinsel saghginin fiziksel saghgi iizerinde nasil 6nemli bir etkiye
sahip olduguna ve bunun tersinin de gegerli olmasina dayanmaktadir. Stresi kontrol ederek, engelleri asarak
ve daha tatmin edici ve anlaml bir yasamla sonuglanan saglikl iliskiler kurarak pozitif zihinsel saghigimizi
gelistirdigimiz zaman bir biitlin olarak esenligimiz de artar. Diger yandan, iyi olma duygusu, yilmazligi,
duygusal istikrari ve yasamdaki zorluklarla daha iyi basa ¢cikma becerisini gelistirerek zihinsel saghigi biyik
Olclide iyilestirebilir. Ruh saghgimiz ve esenligimiz arasindaki iliskiye odaklanarak mutlu ve mireffeh bir
yasam yaratabiliriz.

Teknolojideki hizli gelismeler ve glinlik yasamlarimiza yaygin etkisi nedeniyle, dijital cagda zihinsel
saglk karmasik ve dinamik bir nitelik kazanmaktadir. Dijital ¢ag baglaminda kisinin zihinsel ve duygusal
esenligi, "dijital zihinsel saghk" ile nitelendirilebilir. Dijital zihinsel saglik, sosyal medyayi, ¢evrimigi
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etkilesimleri, dijital teknolojilerin psikolojik etkilerini ve modern yasami tanimlayan siirekli baghhg icerir.
Teknoloji pek ¢ok avantaj ve firsat yaratmis olmasina ragmen zihinsel saglk acisindan énemli zorluklar da
yaratmistir. Sanal iletisimi devam ettirmesine ragmen, dijital ¢ag, internet bagimliligi, siber zorbalik, asiri
bilgi yiklemesi, sosyal karsilastirma ve izolasyon hissi gibi sorunlara yol acabilmektedir. Bununla birlikte
dijital cag, zihinsel saghk uygulamalari, ¢evrimici terapi ve sanal destek gruplari gibi zihin sagligi ydnetimine
yonelik en ileri yaklasimlari da saglar. Cevrimici ve cevrimdisi yasamlarimiz arasinda saglikli bir denge
kurmak, ne kadar dijital medya tikettigimizin farkinda olmak ve potansiyel tuzaklara karsi kendimizi
korurken zihinsel sagligimizi gelistirebilecek dijital aracglari aktif olarak aramak, dijital diinyanin
karmasikhklarini asabilmek agisindan olduk¢a 6nemlidir.

GUnlimizde zihinsel saglk ile dijital esenlik arasinda derin bir iliski bulunmaktadir. Bireylerin ruh hali,
dusunceleri, duygulari ve davranislari gibi faktorleri kapsayan psikolojik ve duygusal esenlikleri, zihinsel
sagliklari ile iliskilidir. Ote yandan dijital esenlik, kisinin teknolojiyi kullanirken ve dijital iliskilere girerken
hissettigi denge ve uyumu tanimlamaktadir. Dijital ¢agin baglantilari, bilgiye erisimi ve kisisel gelisim
firsatlarint miimkin kilmak gibi bir¢ok faydasi bulunmaktadir. Ancak teknolojinin asiri kullanimi, stirekli
bildirimler, sosyal medya baskisi ve asiri bilgi yliklemesi gerginlik, endise ve gerceklikten ayrilma hissine
neden olarak bireylerin zihinsel saghgini olumsuz yonde etkileyebilir. Ote yandan sinirlar koyarak, diizenli
olarak ekranlara ara vererek ve dijital tiiketime dikkat ederek dijital esenlige 6ncelik vermek zihinsel saglik
Uzerinde olumlu bir etki uyandirabilir. Hem zihinsel sagligi hem de dijital esenligi desteklemek ve sanal ve
gercek yasamlarimiz arasinda uyumlu bir birlikteligi garanti altina almak amaciyla, dijital katihmlarimiz ile
cevrimdisi etkinliklerimiz arasinda saglikli bir denge kurmak olduk¢a énemlidir. Dijital cagda daha anlamli
ve dengeli bir yasam, teknolojiyi bilingli olarak benimseyerek ve zihinsel sagligi gelistirmek igin dijital araglari
kullanarak basarilabilir.

2.3.2 Dijital Esenlige Neden ihtiyac Duyariz?

Dijital esenligin temel itici glgleri, yasam kalitesi, iletisim, Uretkenlik ve basari, zihinsel ve fiziksel
sagliktir. Kisinin saghkh, mutlu ve memnun olma durumunu bir bitin olarak kapsadigindan dijital esenlik
oldukga 6nemlidir. insanlarin ve topluluklarin sosyal, psikolojik ve fiziksel yonleri baglaminda genel sagliklari
ile iliskilidir. Cep telefonu, sosyal medya ve video oyunlarinin asiri veya sagliksiz kullanimi zihinsel sagliga
zarar verebilir. Kaygi, umutsuzluk, yalnizlik ve zayif 6zsaygl; ekranda asiri vakit gegirmek, sosyal medyada
baskalariyla sik sik karsilastiriimak veya siber zorbalik gibi faktorlerin de etkisiyle daha da artabilir. Bu
bakimdan dijital esenlik, bireylerin kendi yasami Gizerinde kontrol sahibi olmalarinin yoludur. Zihinsel saghgi
ve dijital esenligi desteklemek ve gelistirmek amaciyla teknolojiyle saglikli bir baglantiya sahip olmak
oldukga 6nemlidir. Cihaz kullanimina sinirlar koymak, dijital detokslara katilmak, ¢evrimdisi etkinliklere
katilmak, kisisel bakim ve yiiz ylize etkilesimlere dncelik vermek dijital esenligin dnemli bir pargasi olabilir.
Dijital teknolojinin zihinsel saghgimiz tizerindeki etkisinin farkinda olmali ve bilingli kullanimini saglamak igin
ileriye doniik énlemler almaliyiz.

Dijital esenlik, 6zellikle COVID-19 salgininin ardindan dijital gagda temel bir insan ihtiyaci haline geldi.
Teknoloji, iletisim ve egitimden istihdam ve eglenceye kadar giinliik yasamimizin her alanini istila etmeye
devam ettikce dijital platformlara olan bagimliligimiz da dolayl olarak artti. Salgin, dijitallesmenin benzeri
gorilmemis bir hizla ilerlemesine, uzaktan emege, cevrimici egitime ve daha fazla sanal iliskiye yonelik
talebin artmasina neden oldu. Sonug olarak dijital esenligimizi korumak, tatmin edici ve saglikli bir yasam
sirmek icin olduk¢a 6nemlidir. Dijital esenligin temel bir insan ihtiyaci oldugunu kabul ederek, hizla degisen
bu dijital ortamda teknolojiyi genel esenligimize tehdit olarak gérmek yerine yasamlarimizi iyilestirmesini
saglamak igin teknolojiyi bilingli ve sorumlu bir sekilde kullanabiliriz.
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2.3.3 lyi ve Kétii Dijital Esenlik

Dijital esenlik, dijital diinyanin gesitli yonlerini kapsayan kapsamli bir terimdir. Bir yandan bireylerin
fiziksel, psikolojik ve sosyal agidan saglikh olmalari, diger yandan kendilerini dijital ortamda bilingli, dengeli,
glvende, tatmin olmus ve saglikli hissetmeleriile iligkilidir. GoruldGgi gibi “dijital esenlik” terimine yiklenen
anlam c¢ogunlukla dijitallesmenin olumlu yoniine, yani iyi dijital esenlige isaret etmektedir. Buna karsin,
bireylerin dijital esenligi disiik diizeyde deneyimlemeleri, koti dijital esenlik anlamina gelir. Bu bakis agisi
g6z 6niinde bulundurularak, asagidaki hususlarin iyi dijital esenligin ana gostergeleri arasinda oldugu ileri
surdlebilir:

e Dijital glivenlik: Dijital glivenligin saglanmasi kisinin dijital esenligine kayda deger bir katki saglar.
Dijital guvenlik, kimliginiz, verileriniz ve varlklariniz dahil olmak lizere g¢evrimici varliginizin
korunmasini kapsar.

o Dijital emniyet: Bireylerin dijital diinyadaki potansiyel risklerin farkinda olmasi ve dijital ortamdaki
cesitli tehditleri elestirel bir sekilde tanimlama ve yénetme becerileri ile iliskilidir.

o Dijital denge: Teknolojiden ve dijital diinyadan bilingli olarak faydalanmayi ifade eder. Dijital denge,
dijital duinyayi, dijital arac¢ ve gerecleri her sey icin degil, belirli yasam alanlari igin kullanmakla
ilgilidir. Dlizenli ve tutarl bir ¢evrimici/cevrimdisi dengesi ve teknolojiye asiri bagimli olmaktan
kaginmak, iyi dijital dengenin isaretleridir.

o Dijital bagimsizlik: Cevrimici olarak gegcirilen zamani kontrol edebilme ve dijital diinyay: kisinin
ginlik yasaminin odaginda tutmama becerisidir. Cevrimici olarak ¢ok fazla zaman gegirmek ve asiri
internet kullanimi nedeniyle daha az sosyal etkinlik planlamak dijital bagimhligin bazi belirtileridir.

o Dijital doyum: Dijital arag ve gereglerden faydalanarak, teknolojiyle bitiinleserek doyuma ulasmayi
ve haz duymayi ifade eder.

o Dijital firsat: Dijital teknolojilerin yayginlastiriimasiyla ilgili her tiirli yeni olasiligin ortaya ¢ikarilmasi
ve yeni firsatlar olusturmak icin daha yeni yetkinliklerin kazanilmasi amaciyla teknolojiden ve
dijitallesmeden yararlanma ile iligkilidir.

o Teknolojinin elestirel ve sorumlu kullanimi: Teknoloji, sundugu firsatlarin yani sira, kullanicilarin
kendi haklarini koruyarak ve baskalarinin haklarina saygi géstererek sorumlu davranmasini, hesap
verebilir ve dikkatli olmasini, dijital diinyadaki her tirll igerige karsi elestirel disiinmesini
gerektirmektedir.

Bu yonler ayni zamanda dijital esenligin 6nemli bazi boyutlari olarak da distnilebilir. Bir kisi, dijital
ara¢ ve ekipmanlari kullanirken goérece daha yiiksek diizeyde bir dijital glivenlige, emniyete, dengeye,
bagimsizliga, tatmine, firsatlara ve/veya teknolojiyi elestirel ve sorumlu bir sekilde kullanma egilimine
sahipse, iyi bir dijital esenlige sahip oldugu dusindlebilir. Aksine, eger kisi yukaridaki bilesenlerden
bazilarina sahip degilse, bu onun k&t bir dijital esenlige sahip oldugu anlamina gelir. Bir kisinin fiziksel,
psikolojik ve sosyal agidan saglikli olmasinin ayni zamanda iyi bir dijital refah ile iliskili oldugunu ve bu tip
faktorlerin bireylerin dijital esenligine ve genel esenligine potansiyel bir katkiya sahip oldugunu hatirlamak
onemlidir.
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2.3.4 Bireylerin Dijital Esenligini Gelistirmek: Herkese ve Yetiskin Egitimine Yonelik
Faydalar

Yetiskin egitiminde dijital esenligi tesvik etmek veya yetiskinlerin esenligini ve dijital yilmazhigini
giiclendirmek cesitli faydalar saglamaktadir. Her seyden énce, esenlik temel bir insan ihtiyacidir. Ozellikle
COVID-19'dan sonra, ¢ogu insan internette ¢ok daha fazla vakit gecirmekte ve teknolojiyle, riskleri ve
tehditleriyle daha fazla karsi karsiya kalmaktadir. insanlar kasith olarak isteseler de istemeseler de
benliklerini is yasamina yansitmaktadir. Yani, insanlarin kendi esenligi ile calisma ortamindaki atmosfer
arasinda acik bir baglanti bulunmaktadir. Dolayisiyla bireylerin esenligini ve dijital esenligini gelistirmeye
yonelik potansiyel eylemler hem onlara hem de calistiklari kuruluslara &nemli bir katkida bulunur. Orgiitsel
acidan ele alindiginda, ¢alisanlarin dijital esenligini desteklemek ekip performansina, baghliga, yenilikgilige,
memnuniyete ve burada sayilmayan bircok faktore katkida bulunur. Dijital esenlik, bireylerin
odaklanmalarini kolaylastirir, katiimci ve Gretken olmalarini saglar, bu da hem is ortaminin icinde hem de
disinda daha saglikli yasamlara katkida bulunmaktadir. Calisanlarin dijital saglikh yasam uygulamalarini
benimsemesi, daha az yorulmalarini ve dikkatlerinin daha az dagilmasini saglamaktadir. Dijital esenligi
destekleyen eylemlerin tesvik edilmesi, bireylerin is-yasam dengesini gii¢clendirmektedir. Ayrica
dijitallesmeye asiri maruz kalmanin olumsuz etkilerini ortadan kaldirarak kaygi, umutsuzluk, stres vb.
duygularin daha az yasanmasini saglamaktadir.

Yetiskin egitimi baglaminda esenlik fikri, geleneksel akademik basari fikirlerinin 6tesinde bir fikirdir
ve 6grenenlerin genel sagligini ve tatminini kapsamaktadir. Dijital ¢agin ilerlemesi ile birlikte, 6zellikle mobil
bir yasam tarzi yasarken biyik 6l¢lide teknolojiye glivenen dijital gocebeler icin "dijital esenlik" kavraminin
onemi daha da artmstir. Yetiskin egitiminde "dijital esenlik" terimi, 6grenenlere interneti duyarli ve etik bir
sekilde kullanmalari igin ihtiya¢ duyduklari bilgi ve becerilerin saglanmasini kapsar. Dijital go¢ebeler siklikla
kisisel ve profesyonel yasamlarini dengelemek ve yalnizlik duygularinin Ustesinden gelmek gibi belirli
zorluklarla karsilastiklarindan, dijital esenligi tesvik etmek basarili bir grenme ortami yaratmak igin oldukga
onemlidir. Dijital esenligi yetiskin egitimine entegre etmek, 6grencilere ekran basinda gecirdikleri stireyi
nasil dogru sekilde kontrol edeceklerini, olumlu gevrimigi topluluklar olusturmayi ve dijital kullanimlarina
iliskin farkindaligi nasil siirdiireceklerini 6gretmeyi gerektirir. Ayrica bu entegrasyon sireci, siber glivenlik,
dijital yorgunluk ve veri gizliligi gibi konulari da kapsamaktadir. Ginimizin dijital odakh diinyasinda,
egitimciler, yetiskin egitiminde dijital esenligin gliclendirilmesine yonelik agik ihtiyaci gozeterek ve dijital
gocebeler ile diger 6grencilere, dijital etkilesimleri ile genel egitim arasinda saglikl bir dengeyi koruyacak
araglari saglayarak olumlu ve zenginlestirici bir 6grenme deneyimi saglayabilirler.

Dijital esenligi yetiskin egitimine basarili bir sekilde entegre etmek dikkatli ve kapsamli bir strateji
gerektirir, clinkii bu karmasik ve siirekli bir siiregtir. ilk ve en 6nemli adim, yetiskin 6grenenlere dijital
esenligin degerinin ve dijital esenligin saglik ve Uretkenliklerini nasil etkilediginin farkinda olmalarini
saglayacak egitimler vermektir. Bu egitim sayesinde dijital diinyada duyarli ve giivenli bir sekilde gezinmek
icin gerekli pratik becerileri kazanirlar. ikinci asama, &gretim materyallerini dijital esenlik kavraminin
icerigini yansitacak sekilde degistirmektir. Bu siireg, dikkat dagitici dijital unsurlarin kontrol edilmesi,
cevrimigi gizlilik, dijital gorgl kurallari ve dijital okuryazarlk gibi fikirlerin dahil edilmesini gerektirir. Yetiskin
Ogrenenler teknolojinin avantaj ve dezavantajlarini daha iyi kavrayabilir ve bu 6zelliklerin egitim siirecine
dahil edilmesi ile teknolojiyi etkili bir sekilde kullanmayi &grenebilirler. Ogrenenlerin deneyimlerini ve
ogrenme tekniklerini paylasabilecekleri, seminerler ve konusmalar gibi ek giiclendirme etkinlikleri
tasarlayarak dijital esenlige olan bagliliklarini yeniden teyit edebilecekleri destekleyici bir ortam yaratilabilir.
Dijital cagda esenligi artirmada anlamli ve etkili olabilmesi ve hizla degisen dijital ortama ayak uydurabilmesi
icin, yetiskin egitimi stireglerinin siirekli olarak gelistirilmesi gerekmektedir.
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Ekonomik isbirligi ve Kalkinma Orgiitii'ne (OECD) gére, dijital giivenlik, dijital cagda giiven icin esastir.
OECD, 1990'larin basindan bu yana, dijital glivenlik alaninda uluslararasi isbirligini kolaylastirmakta ve
politika analizleri ve 6neriler gelistirmektedir. Bu alandaki calismalar, bilgi ve iletisim teknolojilerinin (BiT)
yenilikciligi, rekabetgiligi ve biliyimeyi destekleme potansiyelini engellemeden giiveni glglendiren
politikalari gelistirmeyi ve tesvik etmeyi amaclamaktadir. Dijital glivenlik, siber glivenligin teknik yonleri,
ceza hukukunun uygulanmasi veya ulusal ve uluslararasi giivenlikle ilgili yonlerinin aksine, daha cok
ekonomik ve sosyal yonlerini ifade eder. “Dijital” terimi dijital ekonomi, dijital dontisim, dijital teknolojiler
gibi ifadelerle tutarlihk géstermektedir. Giiveni artirmayi ve BIT firsatlarini en (st diizeye ¢ikarmayi
amaclayan paydaslar arasinda yapici uluslararasi diyalog icin bir temel olusturur?.

Dijital glivenlik ve siber giivenlik birbiriyle iliskili olmakla birlikte ayni anlama gelmemektedir. Her
ikisi de dijital varliklari ve bilgileri yetkisiz erisime, kullanima veya hasara karsi korumayi igerir, ancak kapsam
ve odak agisindan farklihk gosterirler.

Dijital giivenlik, dijital verileri, bilgileri ve varliklari yetkisiz erisime, hirsizliga veya hasara karsi
koruma uygulamalarini ifade eder. Bilgisayarlar, akilli telefonlar, tabletler ve diger dijital teknolojiler dahil
olmak Uzere ¢esitli dijital platformlar ve cihazlardaki verileri ve bilgileri koruyan daha genis bir giivenlik
onlemleri yelpazesini kapsar.

Dijital glivenlik dnlemleri sunlari icerebilir:

o Sifre korumasi: Cevrimigi hesaplar ve cihazlar igin glicli ve benzersiz sifreler olusturma.

e Verisifreleme: Yetkisiz erisimi veya veri ihlallerini dnlemek icin verileri kodlamak.

e Guvenliiletisim: Glvenli veri iletimi icin sifreleme protokollerinin kullaniimasi.

e  Erisim kontrolleri: Hassas verilere erisimi sinirlamak igin izin ve kisitlamalarin uygulanmasi.

e Cihaz givenligi: Kaybolan veya ¢alinan cihazlar igin ekran kilitleri ve uzaktan silme gibi
ozelliklerin kullanilmasi.

Siber givenlik, dijital glivenligin bir alt kimesidir ve ozellikle dijital varliklari siber tehditlerden ve
saldirilardan korumaya odaklanir. Dijital sistemlere, aglara ve altyapilara yetkisiz erisime, hasara veya
kesintiye karsi savunmayi igerir.

Siber glivenlik 6nlemleri sunlari igerebilir:

e  Gilvenlik duvari korumasi: Aga yetkisiz erisimi 6nlemek icin bariyerlerin kurulmasi.

e izinsiz giris tespit sistemleri: Stpheli faaliyetler ve potansiyel tehditler agisindan aglarin
izlenmesi.

o Kot amagh yazilimdan koruma: Koéti amacli yazilimlari tespit etmek ve kaldirmak igin antivirts
yaziliminin kullaniimasi.

LHTTPS://WWW.OECD.ORG/DIiGITAL/DiGITAL-SECURITY/
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Olay midahale planlamasi: Siber glivenlik olaylarina etkili bir sekilde miidahale etmek igin
protokoller gelistirmek.

Siber tehdit istihbarati: Siber tehditleri tahmin etmek ve 6nlemek icin bilgi toplamak ve analiz
etmek.

Dijital glivenlik, dijital alandaki verileri ve bilgileri koruyan daha genis bir uygulama yelpazesini

kapsarken, siber glivenlik, dijital sistem ve aglardaki siber tehditlere ve saldirilara karsi savunmaya

odaklanan uzmanlasmis bir alandir. Her ikisi de dijital varliklarin ve bilgilerin genel glvenliginin ve

korunmasinin saglanmasinda 6nemli bilesenlerdir.

Yetiskinler glinimizin dijital diinyasinda ¢ok cesitli siber giivenlik tehditleriyle karsi karsiyadir.

Yetiskinlerin siklikla karsilastigi bazi yaygin siber gilivenlik tehditleri sunlardir:

Kimlik Avi Saldirilari: Kimlik avi, siber suglular tarafindan bireyleri oturum agma bilgileri, kredi
karti numaralari veya kisisel veriler gibi hassas bilgileri saglamalari icin kandirmak amaciyla
kullanilan bir tekniktir. Kimlik avi e-postalari, mesajlari veya web siteleri glivenilir kaynaklardan
geliyormus gibi goruinebilir ancak kullanicilari kandirarak bilgilerini ifsa etmeyi amaglamaktadir.
Kétii Amagh Yazihm: K6t amagli yazilim, bilgisayar sistemlerine sizmak, zarar vermek veya
yetkisiz erisim saglamak icin tasarlanmis yazilimdir. K6t amagli yazilim tirleri arasinda virusler,
fidye yazihmlari, casus yazilimlar ve Truva atlari bulunur. K6t amagh yazilim, kéti amagh e-
posta ekleri, virlislii web siteleri veya glivenligi ihlal edilmis yazilimlar araciligiyla yayilabilir.
Kimlik Hirsizhgi: Siber suglular, kimlik hirsizligi yapmak igin Sosyal Giivenlik numaralari, dogum
tarihleri veya finansal veriler gibi kisisel bilgileri galabilir. Bu bilgiler genellikle veri ihlalleri veya
kimlik avi girisimleri yoluyla elde edilir.

Cevrimigi Dolandiriciliklar: Piyango dolandiriciliklari, ask dolandiriciliklari, sahte teknik destek
dolandiriciliklari ve hileli yatinm planlari gibi yetiskinleri hedef alan ¢ok sayida g¢evrimigi
dolandiricilik tlrG vardir. Dolandiricilar, bireyleri para gondermeye veya kisisel bilgilerini
saglamaya yonlendirmek icin gesitli taktikler kullanir.

Veri ihlalleri: Veri ihlalleri, sirketlerin veya kuruluslarin elinde bulunan hassas bilgilerin agiga
¢lkmasi veya calinmasi durumunda ortaya c¢ikar. Bir yetiskin olarak, kisisel bilgilerinizin
etkilenen kuruluslar tarafindan saklanmasi durumunda veri ihlallerinden etkilenebilirsiniz.
Sosyal Miihendislik: Sosyal mihendislik, bireyleri gizli bilgileri ifsa etmeleri veya belirli
eylemleri gergeklestirmeleri icin maniplile etmeyi igerir. Siber suglular, sistemlere veya
hesaplara yetkisiz erisim saglamak i¢in sosyal mihendislik tekniklerini kullanabilir.

Sifre Saldirilari: Zayif sifreler veya sifrelerin yeniden kullanilmasi, siber suglularin yetkisiz erisim
elde etmek icin sifreleri tahmin etmeye veya kirmaya calistigi kaba kuvvet saldirilari veya sozliik
saldirilari gibi sifre saldirilarina yol agabilir.

Genel Wi-Fi Riskleri: Halka acik Wi-Fi aglarinin kullanilmasi, yetiskinleri gtivenlik risklerine
maruz birakabilir; ¢linki bu aglar uygun sifrelemeye sahip olmayabilir ve saldirganlarin gizlice
dinlenmesine acik olabilir.

igeriden Gelen Tehditler: iceriden gelen tehditler, kasitl veya kasitsiz olarak zarara neden olan
veya hassas bilgilerin sizdirilmasina neden olan, sistemlere veya verilere yetkili erisime sahip
calisanlari veya kisileri igerir.
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loT Giivenlik Agiklari: Nesnelerin interneti (Internet of Things - loT) cihazlarinin giderek daha
fazla benimsenmesi, bu cihazlarin birgogunun yetersiz giivenlik 6nlemlerine sahip olabilecegi
ve siber suclular tarafindan istismar edilebilecegi icin siber glivenlik riskleri olusturabilir.

Bu tehditlere karsi korunmak igin yetiskinlerin gii¢lii ve benzersiz sifreler kullanmak, ¢ok faktoérla

kimlik dogrulamayi etkinlestirmek, yazilim ve cihazlari glincel tutmak, stipheli e-posta ve baglantilara karsi

dikkatli olmak ve internette paylasilan bilgiler konusunda dikkatli olmak dahil olmak Gzere iyi siber glivenlik

hijyeni uygulamalari gerekir. Dlizenli siber gtivenlik farkindahgi egitimi, bireylerin ortaya ¢ikan tehditler ve

¢evrimici ortamda glivende kalmaya yonelik en iyi uygulamalar hakkinda bilgi sahibi olmalarina da yardimci

olabilir. Bir sonraki bélimde yetiskinlerin siber glivenlik tehditlerine kurban gitme riskini azaltmak ve dijital

kimliklerini ve varliklarini korumak icin en temel dijital glivenlik uygulamalarindan bazilari ayrintili olarak

sunulmaktadir.

Yetiskinlerin kisisel bilgilerini, verilerini ve g¢evrimici hesaplarini siber giivenlik tehditlerinden

korumalari igin dijital givenlik uygulamalari gereklidir. Yetiskinlerin izlemesi gereken bazi 6nemli dijital

glvenlik uygulamalari sunlardir:

Giiclii ve Benzersiz Sifreler Kullanin: Yetiskinler ¢evrimici hesaplari igin gli¢li ve benzersiz
sifreler olusturmaldir. "123456" veya "sifre" gibi kolayca tahmin edilebilecek sifreler
kullanmaktan kaginin. Karmasik sifreleri glivenli bir sekilde olusturmak ve saklamak igin bir sifre
yoneticisi kullanmayi disliniin.

Cok Faktorlii Kimlik Dogrulamayr (MFA) Etkinlestirin: MUmkin oldugunda cevrimigi
hesaplarinizda ¢ok faktorli kimlik dogrulamay etkinlestirin. MFA, sifrenize ek olarak mobil
cihaziniza tek seferlik kod gonderilmesi gibi ikinci bir dogrulama bigimini zorunlu kilarak ekstra
bir glivenlik katmani ekler.

Yazilm ve Cihazlari Giincel Tutun: isletim sisteminizi, web tarayicilarinizi ve yazilim
uygulamalarinizi diizenli olarak giincelleyin. Gilincellemeler genellikle bilinen giivenlik agiklarini
gideren glvenlik yamalarini igerir.

E-postalar ve Baglantilar Konusunda Dikkatli Olun: Bilinmeyen génderenlerden gelen e-
postalari acarken veya siipheli baglantilara tiklarken dikkatli olun. Hassas bilgiler isteyen veya
sizi sahte bir web sitesinde oturum agmaya yonlendiren e-postalara karsi 6zellikle dikkatli olun.
Ev Aginizi Giivenli Hale Getirin: Ev Wi-Fi yonlendiricinizdeki varsayilan sifreyi degistirin ve
kablosuz aginizi korumak icin WPA2 veya WPA3 sifrelemesini etkinlestirin. Sanal 6zel ag (VPN)
kullanmadiginiz siirece, hassas etkinlikler icin genel Wi-Fi aglarini kullanmaktan kaginin.
Verileri Diizenli Olarak Yedekleyin: Onemli dosyalarinizi ve verilerinizi diizenli olarak harici bir
sabit striicliye, bulut depolama alanina veya giivenli bir yedekleme hizmetine yedekleyin. Veri
kaybi veya fidye yazihmi saldirilari durumunda, yedek almak dosyalarinizi kurtarabilmenizi
saglar.

Giivenli Wi-Fi ve HTTPS Kullanin: Hassas web sitelerine erisirken HTTPS sifrelemesi
kullandiklarindan emin olun. Web sitesinin gilivenligini dogrulamak icin tarayicinin adres
¢ubugundaki asma kilit simgesini arayin.

Sosyal Medyaya Dikkat Edin: Sosyal medya platformlarinda paylastiginiz bilgilere dikkat edin.
Adresiniz, telefon numaraniz veya seyahat planlariniz gibi kisisel ayrintilari paylasmaktan
kacinin ¢linki bu bilgiler sosyal miihendislik saldirilari icin kullanilabilir.
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e Antiviriis ve Giivenlik Yazilimini Kurun: K6ti amach yazilimlara ve diger tehditlere karsi
koruma saglamak icin cihazlarinizda saygin antivirlis ve givenlik yazilimi kullanin. Optimum
korumayi saglamak icin yazilimi glincel tutun.

e Kendinizi Siber Giivenlik Konusunda Egitin: Saygin kaynaklari okuyarak, web seminerlerine
katilarak veya siber glivenlik farkindalik programlarina katilarak en son siber giivenlik tehditleri
ve en iyi uygulamalar hakkinda bilgi sahibi olun (Litfen yetiskinlere yonelik dijital glivenlik
kaynaklarina bakin).

Yetiskinler, bu dijital glivenlik uygulamalarini glnlik rutinlerine dahil ederek siber givenlik
tehditlerinin kurbani olma riskini d6nemli 6l¢lide azaltabilir ve dijital kimliklerini ve varliklarini koruyabilirler.

Kaliforniya Eyalet Universitesi'nin San Marcos'taki Siber Giivenlik Egitim Merkezi? (CEH), dijital
glvenlik egitimi ve farkindaligini artirmaya yonelik kaynaklar ve yonlendirmeler sunar. CEH, Kampis Bilgi
Giivenligi Ofisi, Fen ve Matematik Yiiksekokullari ve isletme Yénetiminin ortak bir cabasidir.

CEH, kampus dijital glivenlik egitim programlarinin dijital glivenlik alanindaki glincel olaylarla ilgili
genis konulari ele almasini saglamak igin ¢alisir ve dijital glivenlik konularinin tiniversite genelinde 6gretilen
derslere dahil edilmesi icin firsatlar sunar. CEH ayrica 6grencilere, 6grenci orgiitlerine ve genel halka
kaynaklar sunmaktadir. Topluluk genelinde dijital glivenlik egitimi ile iletisimi ve isbirligini tesvik eder ve
kolaylastirir. Gizlilik ve sosyal medya, 0grenciler icin siber giivenlik, glinUmiz siber giivenligi ve siber
glvenlik kavramlari gibi konularda 6grenme materyalleri saglamaktadir.

Ayrica, 2008 yilinda, ENISA3 Siber Giivenlik Egitim materyalleri tanitilmistir. O zamandan beri Siber
Guvenlik alaninda basari icin 6nemli bilgileri iceren yeni bolimlerle genisletilmistir. ENISA, uygulamali
egitim oturumlarini desteklemek igin 6gretmen el kitaplari, 6grenci arag setleri ve sanal goriintiler gibi
egitim materyalleri igerir.

Baglanti halindeki (cevrimici) toplumumuzda dijital giivenlik giderek daha 6nemli hale gelmektedir
ve gorece yaslilar ¢evrimigi ortamda en savunmasiz gruplardan biridir. Teknoloji ilerledikge siber tehditler
de artmaktadir. Bu nedenle yash yetiskinleri dijital ortamda korumaya yonelik 6nlemler ve ydnergeler
olusturmak 6nemlidir. Asagida, cesitli Ulkelerde uygulanan ve digerlerine referans olabilecek bazi iyi
uygulamalar ve basarili eylemler yer almaktadir.

2 https://www.csusm.edu/cybersec-hub/index.htm|

3 https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/online-
training-material
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Avrupa Birligi'nin Siber Givenlik Stratejisi, tamami Avrupa Komisyonu'nun resmi web sitesinde
bulunan ve Avrupa'da dijital glvenligi iyilestirmeye yonelik en iyi uygulamalara iliskin degerli bilgiler
saglayan raporlarda temsil edilmektedir.

Bu bolim, Boltim 3.3'Uin (Yetiskinler icin Dijital Glivenlik Pratikleri) tekrari gibi gériinebilir, ancak daha
fazla gercek diinya senaryosu ve 6rnegi icermektedir.

Giiglii Sifreler: Her hesap icin gi¢li ve benzersiz sifreler olusturmalarina yardimci olun. Sifreler uzun
olmal ve buyulk-kicuk harfler, rakamlar ve o6zel karakterler icermelidir. Sifreler uzun olmah (en az 8
karakter), biiyiik ve kiiciik harfler, sayilar ve 6zel karakterler icermelidir. isimler veya dogum tarihleri gibi
ongorilebilir kisisel bilgileri kullanmaktan kaginin. Sifrelerini kimseyle paylasmamalarini ve diizenli olarak
degistirmelerini hatirlatin.

Ornegin giicli bir sifre, biiylik harflerin, kiiciik harflerin, sayilarin ve 6zel karakterlerin birlesiminden
olusan “P@sswO0rd2023!” olabilir. isimler veya dogum tarihleri gibi "John1980" veya "MarySmith123" gibi
ongorilebilir kisisel bilgileri kullanmaktan kaginin.

Egitim ve Farkindalik: Kimlik avi, koti amagh yazilim ve kimlik hirsizhgi gibi ¢evrimigi riskler ve
tehditler hakkinda onlari bilgilendirin. Bu durumlari nasil taniyip 6nleyeceklerini anlamalarina yardimci olun.
Kimlik avi (gizli bilgileri hileli yollarla elde etme girisimleri), kotl amagli yazihm (koti amagli yazilim) ve kimlik
hirsizhg gibi cevrimigi riskler konusunda onlari egitmek 6nemlidir. Bu uyari isaretlerini tanimayi 6grenin ve
bu tuzaklara diismekten kaginin. Olasi olumsuz etkileri ve kendinizi nasil koruyacaginizi agiklayin.

Ornegin, kimlik avi e-postalarinin yasal kaynaklardan geliyormus gibi gériinebilecegini aciklayin ve bu
kaynaklarin onlardan baglantilara tiklamalarini ve hassas bilgileri girmelerini isteyebileceklerini bildirin.
Onlara stipheli e-posta orneklerini ve bunlari nasil taniyabileceklerini gosterin. Sahte antiviris yazilimi veya
pop-up'lar gibi yaygin k6t amach yazilim tiirleri ve bunlardan nasil kaginilacagi hakkinda bilgi verin.

iki Faktérlii Kimlik Dogrulama (2FA): Miimkiinse iki faktorlii kimlik dogrulamayi uygulamalarina
yardimci olun. Bu, hesaplariniza ekstra bir giivenlik katmani ekler. iki faktorli kimlik dogrulama ekstra bir
glvenlik katmanidir. Mimkiinse bu 6zelligi hesaplarinda etkinlestirmelerine yardimci olun. 2FA, standart
bir sifreye ek olarak kisa mesaj kodu, kimlik dogrulayici veya parmak izi gibi baska bir kimlik dogrulama
yontemi gerektirir.

Ornegin, sifrelerini girdikten sonra, hesaplarina erismek icin girmeleri gereken dogrulama kodunu
iceren bir kisa mesaj alacaklar. Bu, ekstra bir glivenlik katmani ekler ve yetkisiz kullanicilarin hesaplarina
erismesini zorlastirir.

Mobil Cihazlarin Giivenli Kullanimi: Mobil cihazlarini korumak igin ekran kilitleri, yliz tanima veya
parmak izi ayarlamalarina yardimci olun. Cihazlarini tanimadiklari kisilerle paylasmamalarini ve glvenilir
olmayan kaynaklardan uygulama indirirken dikkatli olmalari gerektigini hatirlatin.

Ornegin, onlara bir PIN'i nasil etkinlestireceklerini veya akilli telefonlarinin kilidini agmak i¢in parmak
izlerini nasil kullanacaklarini gosterin. Cihazlarini tanimadiklari kisilerle paylasmamalarini ve givenilir
olmayan kaynaklardan uygulama indirirken dikkatli olmalari gerektigini hatirlatin.
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Yazihm Giincellemeleri: Cihazlarinizin (bilgisayarlar, tabletler, akilli telefonlar) en son glivenlik
yamalarinin ve giincellemelerinin yiikli oldugundan emin olun. Giincellemeler genellikle bilinen glivenlik
aciklarina yonelik diizeltmeler icerir; dolayisiyla cihazlarinizi giincel tutmak, onlarin korunmasina yardimci
olur.

Online Ahlisveris: Onlara yalnizca glivenilir ve glivenli sitelerden alisveris yapmalarini ve givenli
6deme yontemlerini kullanmalarini hatirlatin. Onlara adres ¢ubugunda kilit aramayi ve ekstra giivenlik
onlemleri olan kredi karti gibi glivenli 6deme yontemlerini kullanmayi 6gretin.

E-postanin Giivenli Kullanimi: Kimlik avi konusunda onlari uyarin ve bilinmeyen gonderenlerden
gelen baglantilara tiklamaktan veya ekleri indirmekten kaginmalarini 6nerin. Dolandiricilarin mesru
gonderenler gibi goriinerek hassas bilgiler elde etmeye calistigl e-posta kimlik avi konusunda onlari uyarin.
Bu, stipheli e-postalardan veya bilinmeyen génderenlerden gelen baglantilara tiklamamanin veya ekleri
indirmemenin 6nemini vurgulamaktadir. Gizli bilgileri gondermeden 6nce e-postalarin megruiyetini
gonderenle dogrulamanizi ister.

Sosyal Medya: Gonderilerini kimlerin goérecegini kontrol etmek ve hassas kisisel bilgileri
paylasmaktan kaginmak icin sosyal medyalarindaki gizlilik ayarlarini diizenlemelerine yardimci olun. Onlara
telefon numaralari, adresler veya finansal bilgiler gibi hassas bilgileri sosyal medyada halka agik olarak
paylasmaktan kaginmalarini 6gretin.

Ornegin, génderilerini yalnizca arkadaslariyla gérebilecek kisileri kisitlamak icin onlara Facebook'taki
gizlilik ayarlari konusunda rehberlik edin. Telefon numaralari, adresler veya finansal ayrintilar gibi bilgilerin
sosyal medya platformlarinda paylasiimasi konusunda dikkatli olmanin énemini vurgulayin.

Giivenli Dolasim: Guvenli web sitelerini ("https" ve "kilit") tanimayi 6grenin ve stipheli baglantilara
tiklamaktan veya bilinmeyen dosyalari indirmekten kaginin. Adres ¢ubuklarinda kilit olup olmadigini ve
baslatilip baslatiimadiklarini kontrol ederek onlara giivenli web siteleri arasinda ayrim yapmayi 6gretin.
"https" yerine "http". Kot amacli yazilim icerebilecegi veya sizi sahte web sitelerine yonlendirebilecegi icin
supheli baglantilara tiklamaktan veya bilinmeyen kaynaklardan dosya indirmekten kaginmanin énemini
aciklayin.

Wi-Fi Giivenligi: Evlerindeki Wi-Fi aglarinda glglu sifreler kullandiklarindan emin olun ve halka agik
veya bilinmeyen Wi-Fi aglarina baglanmaktan kaginin. Evinizin Wi-Fi aginda gicli sifreler kullanmanin
o6nemini aciklayin ve halka agik veya bilinmeyen Wi-Fi aglarina baglanmaktan kaginin. Giivenli olmayan Wi-
Fi aglari, potansiyel olarak saldiriya ugrayabilir veya veri casuslugu amaciyla ele gegirilebilir.

Etkin Olmayan Hesaplar: Guvenlik riskini azaltmak igin artik kullanmadiklari ¢evrimicgi hesaplari
kapatmalarina veya silmelerine yardimci olun. Etkin olmayan hesaplar, 6zellikle kisisel bilgiler iceriyorsa
saldirilara karsi savunmasiz olabilir.
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Siipheli Arama ve Mesajlara Dikkat Edin: Onlara kisisel veya mali bilgilerini beklenmedik arama veya
mesajlara aciklamamalarini 6gretin. Beklenmedik aramalara veya kisa mesajlara kisisel veya finansal bilgileri
verirken dikkatli olmalarini 6gretin. Hassas bilgileri paylasmadan 6nce gondereni kimligini dogrulamaya
tesvik edin. Ornegin, sahte teknik destek cagrilari veya piyango kazanma bildirimleri gibi yaygin
dolandiriciliklara érnekler verin.

Denetim ve Destek: Cevrimici hesaplarinizin diizenli olarak kontrol edilmesine yardimci olmayi ve
sipheli faaliyetlerden sliphelenmeleri veya glivenlik sorunlari yasamalari durumunda onlara yardim etmeyi
teklif edin. En son cevrimigi tehditlerle giincel kalin ve siirekli rehberlik ve destek saglayin. Ornegin onlara
cesitli platformlarda son hesap etkinliklerini ve oturum agma bilgilerini nasil inceleyeceklerini gésterin.

Kisisel Bilgiler: Onlara kisisel bilgileri cevrimici olarak paylasirken dikkatli olmalarini ve yayinladiklari
bilgi miktarini sinirlamalarini 6gretin. Adresler, telefon numaralari veya okul bilgileri gibi yayinladiklar
bilgilerin miktarini sinirlayin. Bu, gizliliginizi ve gevrimigi kimliginizi korumanin énemini destekler.

Onemli Verileri Yedekleyin: Bir giivenlik ihlali veya cihaz arizasi durumunda kaybi énlemek igin
onemli verileri diizenli olarak yedekleyin.

4.2.1 Siber Avrupa

ENISA, 2010 yilindan bu yana, gercek yasamdaki olaylardan ilham alan ve Avrupali siber glivenlik
uzmanlari tarafindan gelistirilen, heyecan verici senaryolar iceren bir dizi siber olay ve kriz yonetimi
tatbikatindan olusan Siber Avrupa'yi (Cyber Europe)* dizenlemektedir. Her iki yilda bir, AB ve AEA
Ulkelerinin kamu ve 6zel sektorlerinin yani sira Avrupa Kurumlari, Organlari ve Ajanslari, mevcut teknik ve
operasyonel yeteneklerini gliclendirmek icin is birligi yapmaktadir.

Siber Avrupa tatbikati iki glin sirmekte ve tim AB'yi etkileyen siber krizlere doniisen biyik 6lgekli
siber glivenlik olaylarini simile etmektedir. Bu tatbikata katilanlar, gelismis teknik siber glivenlik olaylarini
analiz edebilecek, yerel diizeyden AB diizeyine kadar koordinasyon ve is birligi gerektiren karmasik is
surekliligi ve kriz yonetimi durumlariyla bas edebilecektir.

Siber Avrupa tatbikat serisi, katiimcilarin AB ¢apinda hazirlikli olma durumlarini test etmelerine ve
gelistirmelerine, AB siber glivenlik ekosistemi igcinde gliven olusturmalarina ve egitim firsatlari sunmalarina
olanak taniyarak Avrupa'nin biiyik oOlcekli siber glvenlik olaylari ve krizleriyle basa ¢ikma hazirliklarini
gelistirmeyi amacliyor.

Siber Avrupa'ya katilmak asagidakiler icin mikemmel bir firsat saglar:

o Siber farkindaligi artirma
e Siber kriz yonetimi prosedurlerini olusturma ve/veya teste tabi tutma

4 https://www.enisa.europa.eu/topics/training-and-exercises/cyber-exercises/cyber-europe-programme
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e Siber yanit zinciri igindeki iletisimi iyilestirme

e Ortak bir dil olusturmak ve birbirinizi daha iyi anlama

e Cesitli bireysel ve kolektif dayanikhlik becerileri gelistirme

e  Karmasik teknik siber glvenlik olaylarini analiz etme; Karmasik is strekliligi ve kriz yonetimi
durumlarini ele alma.

4.2.2 Araylz ve Teknolojinin Uyarlanmasi

Japonya, teknoloji ve cihazlari gorece yaslh yetiskinler icin daha erisilebilir hale getirecek sekilde
uyarlamada 6ncii olmustur. Ornegin, bazi Japon akilli telefonlari ve tabletleri daha basit kullanic
araylzlerine ve gelistirilmis erisilebilirlik 6zelliklerine sahiptir; bu da bu aygitlarin sinirh dijital becerilere
sahip kisiler icin kullanimini kolaylastirmaktadir. Diger Ulkeler ve teknoloji treticileri, yash yetiskinlerin dijital
cihazlari glivenli ve etkili bir sekilde kullanabilmelerini saglamak igin bu tir politikalari benimseyebilir. Bu
uygulamalarin diger (lkeler ve teknoloji Ureticileri tarafindan benimsenmesi, yasli yetiskinlerin daha
kullanici dostu dijital cihazlara erismesini saglayarak cevrimici giivenliklerini ve katihmlarini artirmaya
yardimci olabilir.

Avrupa topraklarinda bu araglarin yash yetiskinler tarafindan kullanimina iliskin farkindaligi artirmayi
amaglayan cesitli kurslar bulunmaktadir. Ornegin, Paris'teki ACDA dernegi yaslilari teknoloji diinyasiyla
tanistirmak icin dusik maliyetli kurslar sunuyor. Bu dernegin kurslari, bilgisayarin nasil ¢alistirilacagindan,
yani temel bilgilerden 6grenme firsati sunuyor. Bilgisayar birimlerinin, uygulamalarin ve dosya formatlarinin
kesfi 6gretiliyor. Bu kursun sonunda katihimcilar, posta kutusunu yonetmek ve diizenlemek ve yazili bir
belgenin nasil islenecegi konusunda MS Word kullanimini 6grenmek gibi daha ileri beceriler
kazanabilmektedir®.

4.2.3 Yardim Hatlari ve Ozel Destek

Singapur, dijital glivenlik sorunlariyla karsi karsiya kalan yaslilar igin kendi yardim hattini kurdu. Bu
yardim hatti, siber giivenlik sorunlarini ¢ozmek igin tavsiye ve teknik yardim sunmaktadir. Diger Ulkeler,
¢evrimici yardima ihtiyag¢ duyan yaslilara dogrudan ve givenli bir iletisim kanali saglamak amaciyla benzer
hizmetleri sunmayi dislinebilir. Bu hizmetler, yasli insanlara ¢evrimigi dolandiricilik veya kot amagh yazilm
gibi siber giivenlik sorunlari konusunda yardim almalari icin dogrudan ve givenli bir iletisim kanal saglar.
Benzer hizmetlerin diger Ulkelerde de uygulamaya konmasi, yashlarin dijital diinyada korunmasinda énemli
bir destek agi olabilir.

Ornegin, Avrupa bélgesinde AGE UK dernegi®, dijital dislanmaya karsi en savunmasiz olan yasl
insanlarin desteklenmesine dncelik vermektedir.

Yasli nifusa hizmet saglamanin yani sira, kurslar 6zellikle yiiksek risk altindaki bu grubun dijital
diinyaya erismesine yardimci olmaya odaklanacaktir. Bu yiksek riskli gruplarla ¢alisirken programin temel
bilesenleri biiylk 6lclide degismeden kalacak olsa da programin en ¢ok ihtiyac¢ duyanlar icin erisilebilir ve
etkili kalmasini saglamak amaciyla muhtemelen bazi adaptasyonlar gerekli olacaktir.

Dijital Sampiyon Programindaki yiksek riskli hizmetler asagidaki yash yetiskinleri hedef almaktadir:

5 http://www.aucoursdesages.fr/cours.php

5 https://www.ageuk.org.uk/our-impact/programmes/digital-skills/digital-champions/
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. Unutkanlik ve/veya hafiza kaybi olanlar
J Disuk gelire sahip olanlar

. Yalniz yasayanlar

] Hareketlilik sorunlari olanlar

] Evden disariya ¢ctkamayanlar

4.2.4 Farkindalik Kampanyalari ve Egitim

Avustralya ve Kanada gibi lkeler yash yetiskinlere yonelik siber glivenlik kampanyalari ve dijital
givenlik egitim programlari uygulamaya koymustur. Bu kampanyalar, yaygin siber tehditler hakkinda
bilgiler, cevrimici dolandiriciiktan kendinizi nasil koruyacaginizla ilgili ipuclari ve cihazlarinizi giincel
tutmanin 6nemi hakkinda bilgi saglamaktadir. Hiklimetler, yasli nifusa ulasmak ve dijital beceriler
konusunda egitim saglamak icin yerel kuruluslarla, toplum merkezleriyle ve gonilli gruplarla ortaklik
kurabilmektedir. Bu bilgilendirme ve egitim kampanyalari, yaslilari dijital glvenlik egitimi yoluyla
giclendirmeyi amaglamaktadir. Cevrimici dolandiriciligi nasil belirleyip dnleyecekleri, kisisel bilgilerini nasil
koruyacaklari ve antivirts ve gli¢li parolalar gibi glivenlik araglarini nasil kullanacaklari 6gretilmektedir.
Ayrica sosyal medya kullaniminin riskleri ve uygun cevrimici gizlilik ayarlarinin énemi hakkinda da
bilgilendirilirler. Yukarida listelenen Paris'teki ACDA dernegi, Dijital Guvenlik alaninda da kurslar
sunmaktadir.

Dijital farkindaliga odaklanan bir diger dernek ise kirilgan gruplari teknolojideki son gelismeler
hakkinda bilgilendiren ve onlari daha gtivenli dijital kullanima yénlendiren Orange Vakfi'dir’.

Ayrica Orange vakfi, Fransa genelinde genclere ve genellikle issiz, nitelik eksikligi olanlar ve bazen de
glvencesiz durumda olan kadinlara yonelik bir dizi ticretsiz dijital egitim kursu diizenlemektedir. Bu insanlari
dijital beceriler konusunda egiterek yeniden sosyallesmelerine, is aramalarina, dijital teknolojinin
profesyonel kullanimlarini benimsemelerine, is gelistirmelerine ve hatta dijitali meslek haline getirmelerine
yardimci olmaktadir.

4.2.5 Mali Koruma Programlari

Birlesik Krallik ve ABD gibi ulkeler®, emeklileri cevrimici mali dolandiriciliklardan korumaya yoénelik
politikalar uygulamaya koydu. Bu politikalar, dolandiriciik magdurlarina yonelik sorumluluk sinirlarini ve
¢alinan fonlarin geri alinmasina yonelik ¢éziimleri igerir. Diger (lkeler bu girisimleri arastirabilir ve yaghlari
potansiyel mali kayiplara karsi korumak igin bunlari kendi mali sistemlerine uyarlayabilir. Yasli yetiskinlere
yonelik mali koruma, dijital glivenligin 6nemli bir pargasidir. Cevrimici mali dolandiriciligi énlemek ve
azaltmak igin 6zel olarak tasarlanmis programlar, bu niifusa daha yiliksek diizeyde glvenlik saglayabilir.
Dolandiricihk magdurlarinin sorumluluklarina sinirlama getirilmesi ve ¢alinan paranin geri alinmasina
yonelik mekanizmalar olusturulmasi atilabilecek adimlardir. Bu politikalar yalnizca yash yetiskinlerin mali
refahini korumakla kalmiyor, ayni zamanda onlarin refahinin ve mali glivenliginin ciddiye alindigina dair agik
bir mesaj da veriyor.

7 https://fondationorange.com/en/digital-solidarity

8 https://www.bankofamerica.com/signature-services/elder-financial-services/
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Avrupa'da Dolandiricilik magdurlarinin sorumluluklarina sinirlar koymak, yash yetiskinlerin mali
refahini korumanin hayati bir yonidir. Dolandiricilik magdurlari ugradiklari mali kayiplardan sorumlu
tutuldugunda, mali yikim ve duygusal sikinti gibi ciddi sonuclara yol acabilmektedir. Toplum, sorumluluga
makul sinirlar koyan politikalari uygulayarak, yasl yetiskinlerin karsilastigi benzersiz hassasiyetlerin farkina
varir ve Uzerlerine ylklenen yiki hafifletmeye ¢alisir. Bu 6nlem bir gilvenlik agi olusturarak yash
yetiskinlerin haksiz yere dolandiricilik faaliyetlerinin sonuclariyla karsi karsiya kalmamalarini saglar.
Dolandiricihk magdurlarinin sorumluluklarina sinirlar koymak, yaslilarin mali refahini korumanin énemli bir
unsurudur. Avrupa topraklarinda bircok dernek, c¢ogunlukla cevrimigi dolandiriciligin kurbani olan,
farkindaligi olmayan ve mali kayiplara maruz kalabilecek yashlari korumaya adanmistir. Bu dernek /
birliklerden biri, ispanya ve Fransa'da sertifikali bir ajans olan Pazarlama Yénetimi 10'dur (MMI0).?

Dolandiricihk magdurlarinin mali kayiplarindan sorumlu tutulmasi ciddi sonuglara yol agabilir. Bu
nedenle bu konuda farkindalik yaratmak olduk¢a énemlidir. Toplum, sorumluluga makul sinirlar koyan
politikalari uygulayarak, yashlarin kendilerine 6zgii hassasiyetlerini tanir ve onlarin Gzerindeki yiki
hafifletmeye ¢alisir. Bu 6nlem bir guivenlik agi saglayarak yasllarin dolandiricilik faaliyetlerinin sonuglari
nedeniyle haksiz yere yiik altina girmemesini saglar.

Pazarlama Yénetimi 10 (MMIQ), internet firsatlari, dogal referanslama, ¢evrimici gériintrlik, icerik
pazarlamasi ve satislarin artirilmasi gibi konulari igerir. Kavramlar basitlestirilmistir ve eylemler Gicretsizdir.
Bonus kaynaklari da bulunmaktadir.

Kurs videolu 5 ders icermektedir. Facebook, 70'in lizerinde gevrimigi kursa Ucretsiz erisim saglayan
bir platform sunmaktadir. Bu kurslar, 6zellikle gevrimigi varliginizi ve ticari satislarinizi, glivenliginizi ve
farkindahginizi gelistirmek igcin Facebook'u kullanmaya odaklanmaktadir.

4.2.6 Teknoloji Sektorii ile Is birligi

Amerika Birlesik Devletleri gibi bazi ulkeler, yaslanan nifusla baglantili dijital glivenlik sorunlarini
¢6zmek icin teknoloji sirketleriyle ortaklik kurmaktadir. Bu is birligi, glivenlik yazihminin gelistirilmesini,
sahtekarlik tespitinin iyilestirilmesini ve dijital Griin ve hizmetlerde glivenlik 6zelliklerinin uygulanmasini
icermektedir. Teknoloji sektoriliyle is birligi, gelismis giivenlik teknolojilerinin uygulanmasi, sahtekarlik
tespitinin iyilestirilmesi ve yaslilara yonelik dijital Girlin ve hizmetlere yonelik glivenlik uygulamalarinin tesvik
edilmesi gibi en son glivenlik tehditleri ve ¢ozlimlerinden haberdar olmanin etkili bir yolu olabilir. Teknoloji
sektoriyle is birligi, dijital tehditlere daha hizli ve giincel yanit verilmesini saglar.

Fransa ve ingiltere gibi diger Ulkelerde, yashlarin savunma teknolojilerini anlamalarina yardimci
olacak dijital glivenlik kurslari bulunmaktadir. Sunulan kurslar, yashlarin dijitallesme konusunda bir temel
olusturmalarina ve internette glivenli bir sekilde nasil gezineceklerini anlamalarina olanak tanimaktadir.

Ornegin, Konexio®®, sosyal ve profesyonel entegrasyonu tesvik etmek icin en temelden en ileri diizeye
kadar dijital beceriler konusunda egitim sunmaktadir. Yenilikgi, pratik vaka ¢alismalarina dayanan ve ¢apraz
ve iliskisel becerilere veya sosyal becerilere gli¢li bir vurgu yapan egitim kurslari, herkesin toplumun
dijitallesmesine dahil olmasini saglamayi amaglamaktadir. Bu kurslar su konularda cesitli formasyonlar
sunarlar: Dijital beceriler, web tasarimcisi, sistem ve ag teknisyeni, dijital yardimcilar vb. Program, atélye
calismalari araciligiyla profesyonel diinyanin sosyal becerilerini ve sosyal kodlarini 6grenmeye

9 https://www.marketing-management.io/blog/formation-digital-marketing

10 https://www.konexio.eu/formations.html
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odaklanmaktadir. Ayni zamanda aglari araciligiyla profesyonel diinyayla dogrudan baglanti kurma firsatlar
da sunmaktadir. Ogrenenlerin ilerleme kaydetmesine ve karsilasabilecekleri zorluklari czmelerine yardimci
olmak icin diizenli takip ve kisisellestirilmis destek sunmaktadir.

4.2.7 Uluslararasi Kaynaklar, Raporlar ve Girisimler

Bu kaynaklar, AB'de yetiskin egitiminde dijital glivenligin iyilestiriimesine yonelik rehberlik ve en iyi
uygulama orneklerini ele almaktadir.

Acik, Emniyetli ve Guvenli Bir Siber Alan: Bu rapor [An Open, Safe and Secure Cyberspace],
Avrupa'da acik, emniyetli ve glivenli bir siber alani tesvik etmeyi amaglayan AB'nin siber glivenlik stratejisine
genel bir bakis sunmaktadir. Raporda risk yonetimi, olaylara midahale ve kamu-6zel sektor ortakliklari da
dahil olmak tzere siber glivenligi iyilestirmeye yonelik en iyi uygulamalar yer almaktadir.

ENISA Tehdit Ortami Raporu: Bu rapor [ENISA Threat Landscape Report], Avrupa Birligi Siber
Guvenlik Ajansi (ENISA) tarafindan hazirlanmistir ve en yaygin siber saldiri tlrleri ve en fazla risk altindaki
sektorler dahil olmak Gizere Avrupa'daki mevcut siber glivenlik tehdit ortamina genel bir bakis sunmaktadir.
Raporda, gilivenlik farkindahgi egitimi, glvenlik agig1 yonetimi ve olay midahale planlamasi dahil olmak
Uzere siber saldirilari 6nlemeye ve azaltmaya yonelik en iyi uygulamalar yer almaktadir.

NIS Direktifi ve AB Siber Giivenlik Yasasi: Bu rapor [NIS Directive and EU Cybersecurity Act], Ag ve
Bilgi Sistemleri (NIS) Direktifi ve AB Siber Giivenlik Yasasi dahil olmak tzere AB'nin siber giivenlige iliskin
yasal cercevesine genel bir bakis sunmaktadir. Rapor, olay raporlama ve risk yonetimi gibi yasal
gerekliliklere uymaya yonelik en iyi uygulamalari icermektedir.

AB Siber Giivenlik Sertifikasyon Cergevesi: Bu rapor [EU Cybersecurity Certification Framework],
dijital Grin ve hizmetlerin glivenligini ve gulvenilirligini artirmayr amaglayan AB'nin siber givenlik
sertifikasyon cercevesine genel bir bakis sunmaktadir. Raporda, tasarim yoluyla giivenlik, test etme ve
degerlendirme ile surekli izleme ve degerlendirme de dahil olmak {izere siber giivenlik sertifikalarinin
alinmasi ve siirdiiriilmesine yonelik en iyi uygulamalar yer almaktadir.

KOBI'ler igin Siber Giivenlik: Bu rapor [Cybersecurity for SMEs], kiiciik ve orta 6lcekli isletmelere
(KOBI'ler) siber giivenlik duruslarini nasil gelistirebilecekleri konusunda rehberlik ve en iyi uygulamalari
sunmaktadir. Raporda risk yonetimi, glvenlik farkindahg egitimi, givenli yazilim gelistirme ve olay
miidahale planlamasi konularinda tavsiyeler yer almaktadir.

Yetiskin Niifusta Dijital Beceriler: Avrupa Komisyonu tarafindan hazirlanan bu rapor [Digital Skills in
the Adult Population], AB'deki yetiskin ntfusun dijital becerilerine genel bir bakis sunmaktadir. Yetiskinlerin
kendilerini siber tehditlerden korumak igin temel bilgi ve becerilere sahip olmalari gerektigini vurgulayan
dijital gtivenlikle ilgili bir bolim icermektedir.

Yasam Boyu Ogrenme icin Dijital Beceriler: Avrupa Komisyonu tarafindan hazirlanan bu
rapor [Digital Skills for Lifelong Learning], yetiskinler arasinda dijital becerilerin gelistirilmesine yonelik
rehberlik ve en iyi uygulamalari sunmaktadir. Risk yonetimi, glivenli gezinme, sifre yonetimi ve veri koruma
konularinda tavsiyeler saglayan dijital glivenlikle ilgili bir bolim icermektedir.

Dijital Egitim icin Siber Guvenlik Projesi: European Schoolnet tarafindan hazirlanan bu proje [The
Cybersecurity for Digital Education Project], Avrupa'daki 6gretmenlere ve 6grencilere siber givenlik
konusunda kaynaklar ve egitim saglamaktadir. Proje, egitimde dijital glivenligi artirmaya odaklanan
cevrimigci kurslar, ders planlari ve degerlendirme araglari da dahil olmak tizere bir dizi materyal icermektedir.
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Yaghilar igin Dijital Giivenlik Projesi: Avrupa Birligi Siber Glivenlik Ajansi'nin (ENISA) hazirladigi bu
proje [The Digital Security for Senior Citizens Project], yash vatandaslara siber glivenlik konusunda kaynak
ve egitim saglamaktadir. Proje, yash yetiskinler arasinda dijital glivenligi artirmaya odaklanan gevrimigi
kurslar, kilavuzlar ve videolar da dahil olmak tzere bir dizi materyal icermektedir.

Dijital Beceriler ve is Koalisyonu: Avrupa Komisyonu'nun bu girisimi [Digital Skills and Jobs Coalition],
Avrupallarin dijital ekonomiye tam olarak katilmalarini saglamak icin dijital becerilerini gelistirmeyi
amaclamaktadir. Dijital glivenlik de dahil olmak Uzere cesitli kaynaklar ve egitim firsatlari icermektedir.

ENISA Egitmenin Egitimi Programi

'Siber Guvenlik Uzmanlarina Yonelik Egitimler' bolimiinde yer alan ¢evrimigi egitim materyallerinin
ve egitim kurslarinin tamami 'Egiticinin Egitimi' felsefesine dayanmaktadir. 'Egiticiyi Egitin' programi ve
felsefesi, egitmen agini genisletmeyi ve daha iyi bilgi alisverisini tesvik etmeyi amaglamaktadir. Bu,
asagidakiler de dahil olmak Uizere gesitli amaglara hizmet edecektir:

e Egitimde zamandan ve paradan tasarruf etmek icin egitim materyallerinin paylasiimasi,
o Bolgesel egitim galismalari olugturulmasi,

o  Farkh egitim saglayicilar arasinda is birliginin gelistirilmesi,

e lyi egitim uygulamalarinin tesvik edilmesi,

e Rekabetin ve duplikasyonlarin (kopyalamalarin) azaltilmasi.

ENISA'nin gevrimici egitim materyalleri arasinda Egitmen El Kitabi, Ogrenci Arag Seti ve indirilebilecek
Sanal Araclar yer alacaktir. Bu, potansiyel egitmenlerin kursa hazirlanmalarina olanak tanir ve El Kitabi kurs
boyunca 6grenenlere rehberlik etmelerine yardimci olur. Materyaller; kisa notlar, 6grenenlerin derslerdeki
onemli mesajlari kavrayip kavramadiklarini gérmek icin kiiglik testler ve egitmenin dersi daha ilgi ¢cekici veya
zorlayici hale getirmek icin kullanabilecegi ekstra bilgi veya alistirmalar icermektedir.

Birbirlerinin basarilarindan ve basarisizliklarindan 6grenmek hem yeni hem de deneyimli
egitmenlerin egitimleri daha iyi tasarlamalarina ve sunmalarina olanak taniyarak egitimleri daha basarili,
daha "eglenceli", daha iyi ve daha uzun siireli sonuglarla yapmalarina olanak tanimaktadir.

TiK — Kisaca Teknoloji

Yiiksek teknoloji projesi, 6zel bir tablet egitimi mifredatina gore egitilen ve “Tablet Egitmenleri”
olarak adlandirilan genc¢ gonillilerin (16-30 yas arasi) sundugu egitimlerle nesiller arasi bir yaklasimi
izlemektedir. Kurslar, cok sayida yontemin, esnek yonlendirici sorularin ve geng egitmenlerin 6zel ¢cabasinin
ayricaligini tasimaktadir. Egitmenler yalnizca kiiglik bir gider 6denegi karsiliginda gonlli olarak diistk esikli
kurslar sunarlar. Kurslarin daha da gelistiriimesi, katilimcilarin ve egitmenlerin geri bildirimleriyle, ayrica
yashlara yonelik 6zel materyaller ve engelsiz brosiirlerle de saglanmaktadir. Kurslar ilgilenenlerin kolayca
ulasabilecegi bir yerdedir ve “TiKmodules”in genis cografi dagilimina ve www.digitaleseniorinnen.at
adresindeki bilgilere blylk 6nem verilmektedir. Kurslarin katilimcilari, 6zellikle ekonomik acidan
dezavantajli ve egitim dizeyi gorece diisik kadinlardir. 2018 yili sonuna kadar 2000'den fazla kisi
modiillerden yararlanmis ve 1000 kisi daha kurs programina katilmistir. Kursa katilan en yasl katiimci 97
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yasinda, egitimini ¢cocuk yuvasindaki geng bir egitmenden almaktadir. Proje federal ve eyalet diizeyinde
bircok kez 6dullendirilmistir.

Yetiskin 6grenimine iliskin bir calisma alani olarak Andragoji, 1950'lerde Avrupa'da ortaya cikmis,
ancak andragojinin yetigskin 6grenmesinin bir kurami ve modeli olarak ele alinmasi, 1970’li yillarda
andragojiyi "Yetiskinlerin 6grenmesine yardim etme sanati ve bilimi" olarak tanimlayan Amerikal uygulayici
ve yetiskin egitimi kuramcisi Malcolm Knowles’un 6nciligu ile gergeklesmistir (Fidishun 2000). Fidishun
(2000), cevrimigi siniflarin tasariminda andragojik ilkelerin "6grenenlerin derslerde istedikleri zaman,
istedikleri yerde ve kendi hizlarinda ilerlemelerini ve esnekligini" kolaylastirmak icin kullaniimasini
Onermigtir.

Yetigkinlerin kendilerine 6zgli 6grenme yontemleri oldugu godz 6niine alindiginda, onlara yonelik
egitimin en iyi nasil diizenlenebilecegini agiklayan 4 temel ilke bulunmaktadir.

e Ogrenme siirecinde yetiskinler, egitimlerinin nasil planlandigina, verildigine ve
yuritaldigine dahil olmak ister veya buna gereksinim duyarlar. Neyi, ne zaman ve nasil
ogreneceklerini kontrol etmek isterler.

e Yetiskinler ge¢mis deneyimlerini 6grenme siirecine dahil edebildiklerinde daha fazla kazanim
elde ederler. Ogrenimlerine daha fazla baglam eklemek icin daha 6nce bildiklerinden
faydalanabilirler.

o Gergekleri ve bilgileri ezberlemek yetiskinler igin 6grenmenin dogru yolu degildir.
Kendilerine sunulan bilgiyi en iyi sekilde alabilmek icin sorunlari ¢gzmeleri ve akil ylriitmeleri
gerekir.

e Yetiskinler “Bu bilgiyi simdi nasil kullanabilirim?” sorusunun yanitini bilmek isterler.
Ogrendiklerinin yasamlarina uygulanabilir olmasi ve hemen uygulanmasi gereklidir.

Oz Yénetimli Ogrenme Yaklasimini Kullanmak

Gecgmiste, 6grenme genellikle belirli bir zamanda yapilan zorunlu bir etkinlik olarak ele alinmaktaydi.
Artik 6grenme yonetim sistemi gibi teknolojilerle, yetiskin 6grenenler igin kendi kendini yonlendirebilen,
yonetebilen, bagimsiz bir 6grenme ortami yaratilabilmektedir. istedikleri zaman ve yerde egitim almalarina
olanak taniyabilir, kaydolmayi secebilecekleri kurs secenekleri sunabilir ve kendilerine 6zgii 6grenme
hedeflerine sahip olmalarini saglayabiliriz.

Gergek Yasamdan Ogrenme Orneklerini Kullanmak

Kuramin belirttigi gibi, yetiskinler egitimin nasil aninda uygulanacagini ve kendilerine nasil fayda
saglayacagini bilmek isterler. Bu nedenle ders icerigi olustururken onlara mimkiin oldugunca c¢ok sayida
gercek diinyadan 6rnek eklemeliyiz.
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Yetiskin 6grenenlere dijital esenlik ve/veya dijital glvenlik konusunda egitim verirken, onlara
gercekte kullanacaklari is akisini adim adim anlatin ve bunu nasil ve neden kullanacaklarini agik¢a belirtin.
Egitimin onlara nasil katki saglayacagini belirtin ve ardindan egitim icin gercek 6rnekler kullanin.

Yetiskin Ogrenenlerin Kendi Céziimlerini Bulmalarina izin Vermek

Yetiskinler problem ¢6zmeyi yalnizca gergeklerin sunulmasina tercih ettiginden, icerik olustururken
tum yanitlari hemen ortaya koymak iyi bir fikir degildir. Bunun yerine neden vyaratici olmayalim ve
Ogrenenlerin beyinlerini harekete gecirecek kurslar olusturmayalim?

Bunu, bir 6grenenin gercekte karsilasabilecegi belirli sorunlarin ana hatlarini ¢izen degerlendirmeler
ve similasyonlar eklemek ve ardindan yetiskin 6grenenlerin bu sorunlarin Ustesinden gelmek igin
becerilerini kullanmalarini saglamak da dahil olmak Gzere birkag basit yolla yapabiliriz.
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Yetiskinlerin ve yaslilarin dijital glvenligi, hikimetlerin ve genel olarak toplumun dikkatini ve
eylemini gerektiren dnemli bir konudur. Yukarida belirtilen iyi uygulamalari uygulayarak dlkeler, yaslanan
nifuslarinin dijital olarak korumasini ve esenligini iyilestirebilirler. Farkindalik yaratma, egitim, 6zel destek,
teknolojik uyum ve sektor is birligi, yetiskinler ve yasli yetiskinler icin glivenli ve olumlu bir cevrimici deneyim
saglamanin temel unsurlaridir.

DigiWELL projesi, dijital esenlik ilkelerini yetiskin egitimine entegre etmeyi amaclamaktadir.
DigiWELL projesinin girisimleri, yetiskin egitimi kuruluslarinin, aglarinin ve girisimlerinin genel
uygulamalarina katkida bulunmaya yoneliktir. Proje, dijital cagda teknolojinin yetiskinlerin zihinsel saghgini,
Uretkenligini ve genel esenligini nasil etkiledigini ele almanin ne kadar 6nemli oldugunu gbz 6ninde
bulundurmaktadir. DigiWELL'in ana hedefi, yetiskin 6grenenlere dijital diinyada etik yollarla ve bilingli bir
sekilde gezinmek icin gerekli bilgi, beceri ve kaynaklari saglamaktir. DigiWELL projesi, ayrica, yetiskin
ogrenenlerin gliclendirilmesine yonelik ek girisimlerin olusturulmasini ve yirutiilmesini de kapsamaktadir.
Bu etkinliklerin amaci, yetiskinlerin dijital esenliklerine iliskin karsilastiklari zorluklari, deneyimlerini ve dijital
esenligi tesvik etmeye yonelik zaferlerini paylasabilecekleri destekleyici bir ortam saglamaktir. Bu
dogrultuda, DigiWELL projesi, bireylere ve yetiskin Orgitlerine, dijital esenligin dnemi ve yetiskinlerin,
egitimcilerin ve yetiskin egitimcilerin dijital refahinin nasil tesvik edilecegi konusunda bilinglenmesi ve
aydinlanmasi icin bir¢ok firsat sunmaktadir. Dijital refahin bitlinsel bir yaklasimla gerceklesebilmesi, ilgili
tim paydaslarin bireylerin dijital esenlik ihtiyaglarini destekleyecek sekilde harekete gegmesiyle miimkiin
olmaktadir. Bu ¢ercevede bu kilavuzda sunulan bilgiler, ipuglari ve iyi uygulamalar, cogumuzun daha iyi bir
dijital esenlige ve ayni zamanda daha glcli dijital yasamlara sahip olmasi igin bireyleri ve ilgili kuruluslari
inisiyatif almaya davet etmektedir.
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SozIigun hazirlanmasinda (cretsiz olarak erisilebilen cevrimici kaynaklar kullanilmistir: Cevrimigi
sozlikler, bilgi givenligi, dijital teknolojiler ve hizmetler, dijital refah ve dijital dayanikhlik alanindaki bilimsel
makaleler ve literatlrin yani sira alandaki terimler ve tanimlar. Tim kaynaklar s6zligiin ¢calisma siriminin
metin veritabaninda listelenmistir.
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