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Po pandémii COVID-19 sa niektoré potreby stali Zivotne dolezitymi v doésledku vyuzivania digitalnych
technoldgii a internetu, ktoré tvoria neoddelitelnu sucast nasich Zivotov. NajdéleZitejSou z nich je schopnost
pohybovat sa v digitdlnom svete bez rizika a s maximalnou bezpecnostou. Najma dospeli potrebuju
digitdlne bezpecnostné opatrenia a urcité kompetencie, aby sa mohli chranit pred kybernetickymi
hrozbami. Je zrejmé, Ze internet a digitalne technoldgie nielenZe ulahcuju Zivot, ale vyvolavaju aj niektoré
negativne psychologické problémy. Napriklad fenomén kybersikany sa stal tazko riesitelnym problémom.
Zaistenie pohody v digitadlnom svete sa preto v sic¢asnych podmienkach stalo nevyhnutnostou. V stvislosti
s touto otazkou rastlce pouZivanie digitalnych technoldgii a stav dosiahnuty digitalnou transformaciou
priniesli do Zivota ludi niektoré problémy, ako je napr. digitdlna Unava.

Cielom projektu DigiWELL zaclenit principy digitalnej pohody a blahobytu do vzdeldvania dospelych.
Projekt sa venuje otazke a rieSeniu problematiky, ako technoldgie ovplyviiuju dusevné zdravie, produktivitu
a celkovu pohodu dospelych v digitdlnom veku. Hlavnym cielom projektu DigiWELL je poskytnut dospelym
uzivatelom informdacie, schopnosti a zdroje potrebné na eticky a zodpovedny pohyb v digitdlnom svete.
Projekt DigiWELL taktieZz zahffia vytvorenie a realizaciu dalSich opatreni na posilnenie digitdlneho
povedomia u dospelych. Cielom tychto aktivit je poskytnut podporné prostredie, kde sa dospeli mézu
podelit o svoje skusenosti, tazkosti a Uspechy pri dosahovani digitdlnej pohody. S ohladom na tieto
skutoénosti projekt DigiWELL predstavuje mnoistvo prileZitosti pre jednotlivcov a organizacie, aby si
uvedomili déleZitost digitalnej pohody a o tom, ako podporovat digitalnu pohodu u dospelych fudi, ako aj
u Skolitelov dospelych. Vytvorenie digitalnej pohody s holistickym pristupom je ovela efektivnejsie, ak
vsetky zainteresované strany prijmu opatrenia na podporu potrieb jednotlivcov vo sfére digitalnej pohody.
V dé6sledku toho informacie, tipy a osvedcené postupy uvedené v tejto prirucke vyzyvaju ludi a
zainteresované organizdcie, aby sa chopili iniciativy smerujlicej k zlepSeniu digitalnej pohody a tiez
k zodpovednejsiemu digitalnemu Zivotu

e Prispiet k vytvoreniu digitdlnej pohody a digitalnej bezpecnosti u dospelych podporovanim a
informovanim o digitdlnej pohode a digitalnej bezpecénosti a o kompetenciach, ktoré su pre nich
potrebné.

e Predstavit povedomie digitalnej odolnosti, digitdlnej pohody a digitdlnej bezpecnosti, zaviest
potrebnu terminolédgiu a najdoleZitejSie vyhody digitdalnej pohody a digitadlnej bezpecnosti medzi
vsetkych ludi.

e  Zabezpedit multikulturalizmus a prisposobit vypracované vystupy relevantnym organizaciam v
partnerskych krajinach.
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Digitalna kompetencia v DigCompe zahffia ,sebavedomé, kritické a zodpovedné pouZivanie
digitdlnych technoldgii vo sfére vzdeldvania, v praci a v spolo¢enskom Zivote. Je definovand ako kombindcia
vedomosti, zrucnosti a postojov.” (Odporucanie Rady o kluCovych kompetenciach pre celoZivotné
vzdeldvanie, 2018).

Ramec DigCompu identifikuje klicové komponenty digitdlnej kompetencie v 5 oblastiach. Tieto
oblasti su uvedené nizsie:

Informaéna a datova gramotnost: formuldcia informaénych potrieb, lokalizacia a ziskavanie
digitalnych dat, informacii a obsahu. Poslidenie relevantnosti zdroja a jeho obsahu. Ukladanie, sprava a
organizovanie digitdlnych udajov, informdcii a obsahu.

Komunikacia a spolupraca: Interakcia, komunikacia a spolupraca prostrednictvom digitalnych
technolégii a zaroven uvedomenie si kultirnych a generacnych rozmanitosti. Zapdajanie sa do spolo¢nosti
prostrednictvom verejnych a sukromnych digitalnych sluzieb a participativneho obc¢ianstva. Manazment
vlastnej digitdlnej pritomnosti, identity a reputdcie.

Vytvdaranie digitdlneho obsahu: Vytvaranie a Uprava digitdlneho obsahu. VylepsSovanie a
integrovanie informdcii a obsahu do existujuceho suboru znalosti a zarovenl pochopenie, ako sa maju
uplatfiovat autorské prava a licencie. Zaddvanie zrozumitelnych pokynov pre pocitaovy systém.

Bezpeénost: Ochrana zariadeni, obsahu, osobnych udajov a sikromia v digitalnych prostrediach.
Ochrana fyzického a psychického zdravia a znalost digitalnych technoldgii pre socidlnu pohodu a socidlne
za€lenenie. Uvedomenie si vplyvu digitalnych technoldgii a ich vyuZivania na Zivotné prostredie.

RieSenie problémov: Identifikacia potrieb a problémov a rieSenie koncepénych problémov a
problémovych situdcii v digitdlnom prostredi. PouZivanie digitalnych nastrojov na inovaciu procesov a
produktov. Informovanost o najnovsom digitalnom vyvoji.

Jednou z klicovych kompetencii v oblasti bezpecnosti je ochrana zdravia a pohody. Prostriedky na
ochranu zdravia a pohody; (a) schopnost vyhnut sa zdravotnym rizikdm a ohrozeniu fyzickej a psychickej
pohody pri pouZivani digitalnych technoldgii, (b) schopnost chranit seba a ostatnych pred moznymi
nebezpedenstvami v digitdlnom prostredi (napr. kybernetické Sikanovanie) a (c ) znalost digitalnych
technoldgii pre socialnu pohodu a sociadlne zaclenenie.

Ako uZ bolo spominané vyssie, po pandémii COVID-19 sa niektoré potreby stali Zivotne délezitymi
v dosledku vyuzivania digitalnych technoldgii a internetu, ktoré tvoria neoddelitelnu sucast nasich Zivotov.
NajdélezZitejSou z nich je schopnost pohybovat sa v digitdlnom svete bez rizika as maximalnou
bezpecnostou. Najma dospeli potrebuju digitdlne bezpecnostné opatrenia a urcité kompetencie, aby sa
mohli chréanit pred kybernetickymi hrozbami. Je zrejmé, Ze internet a digitdlne technoldgie nielenze
ulahéuju Zivot, ale vyvolavaju aj niektoré negativne psychologické problémy. Napriklad fenomén
kybersikany sa stal tazko riesitelnym problémom. Zaistenie pohody v digitalnom svete sa preto v sic¢asnych
podmienkach stalo nevyhnutnostou. V slvislosti s touto otazkou rastice pouzivanie digitalnych technoldgii
a stav dosiahnuty digitalnou transformaciou priniesli do Zivota ludi niektoré problémy, ako je napr. digitdlna
Unava.
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Tato prirucka vyuZiva ¢o najviac prikladov z redlneho sveta a umoZzniuje uzivatelom, aby sami prisli

na niektoré koncepty na podporu vzdelavania dospelych, Knowles (1968).

Skolenie a vzdeldvanie zohravaju klGcovu Ulohu pri zvy$ovani povedomia o digitdlnej bezpe¢nosti
takym sposobom, Ze uZivatelom poskytuji vedomosti, zru¢nosti a overené postupy potrebné na ochranu
seba a svojho okolia pred kybernetickymi hrozbami. Okrem toho Skolenie a vzdelavanie v oblasti digitalnej
bezpecnosti su zakladnymi si¢astami budovania silného povedomia o kybernetickej bezpec¢nosti. Navrhom
obsahu skoliacich programov, ktoré su prisp6sobené $pecifickym potrebam, je mozné poskytnut dospelym
vedomosti a zrucnosti, ktoré su potrebné na identifikaciu kybernetickych hrozieb a Gcinnd reakciu na ne.

Skolenie pomaha jednotlivcom identifikovat rézne typy kybernetickych hrozieb, ako je napr.
phishing, malware, socialne inZinierstvo a ransomware. ldentifikacia tychto hrozieb zvysuje ostraZitost
a obozretnost pri pouzivani digitalnych platforiem. Vzdeldvanie méze [udi naudit, ako spoznat phishingové
e-maily, spravy alebo webové stranky, identifikovat podozrivé elementy a vyhybat sa klikaniu na skodlivé
odkazy alebo poskytovaniu citlivych informdcii. Toto vzdeldvanie zaroven zahffia navody na zabezpecenie
mobilnych zariadeni, ich ochranu pomocou pristupovych kédov, pouzivanie Sifrovania a na opatrnost pri
stahovani aplikacii a zaroven zabezpecuje, Ze uZivatelia su informovani o prislusnych nariadeniach o
kybernetickej bezpecnosti a poziadavkdch na dodrziavanie predpisov, ¢o pomaha dodrziavat pravne a
etické normy. A napokon, prostrednictvom vzdelavania ludia pochopia, Ze kyberneticka bezpecnost je
spolo¢nou zodpovednostou a Ze na udrzanie bezpetného prostredia je potrebnd aktivna spoludcast
kazdého v ramci implementacie bezpeénostnych opatreni ako v praci, tak aj v osobnom Zivote.

Cielom projektu DigiWELL je riesSit problematiku digitalnej bezpecnosti a pohody u ludi, ktori sa
nenarodili do éry internetu. Mozno to dosiahnut vytvaranim a rozvijanim flexibilnych vzdelavacich
prileZitosti, ktoré vyhovuju Specifickym vzdeldvacim potrebdm dospelych. Projekt je zamerany na zvysenie
digitdlnej odolnosti prostrednictvom zmiesaného vzdeldvacieho pristupu. K vyssie uvedenému cielu chce
prispiet najma tato prirucka, pretoZe navodzuje povedomie o digitalnej bezpec€nosti, ktoré sa aktivne brani
pred kybernetickymi hrozbami a chrani digitalny majetok a citlivé informacie.

Inymi slovami, prirucka venovana digitdlnej bezpecnosti mbZe zohravat vyznamnu ulohu pri
vzdeldvani dospelych, aby sa mohli chranit v digitdlnom veku a podporovat tak bezpeénejsi online zazitok
pre jednotlivych uZivatelov, ako aj pre spolo¢nost. Projekt DigiWELL je cennym zdrojom informacii pre
dospelych v oblasti vzdelavania o moznych rizikdch, pomaha im pochopit dbélezitost kybernetickej
bezpecnosti a ako sa chranit v online prostredi. Nakoniec ponutka prakticky navod na implementaciu
opatreni v oblasti digitalnej bezpec¢nosti a umoziuje dospelym uZivatelom pohybovat sa v digitdlnom svete
s istotou a slUzZi ako referencna prirucka, ktord mozu tito uZivatelia znovu poufzit, ked' sa stretn s novymi
vyzvami v oblasti digitdlnej bezpecnosti alebo si potrebuju zopakovat urcité témy.

Slovnik ma za ciel vysvetlit pouzivatelom digitalnych technoldgii zakladné pojmy a definicie tykajuce sa
digitdlnej pohody, digitalnej bezpecnosti a digitdlnej odolnosti.
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Klasifikdcia pojmov
Obsahovo obsahuje slovnik 3 zakladné kategorie pojmov;

1. Pojmy a definicie z oblasti informacnych a komunikacnych technoldgii (digitalne technoldgie podla
projektu).

2. Pojmy a definicie z oblasti informacnej, kybernetickej a digitdlnej bezpecénosti (digitalna bezpecnost
podla projektu).

3. Pojmy a definicie definované cielmi projektu: digitadlna pohoda a digitalna odolnost. Tieto pojmy su
relativne nové a su sucastou teoretického vyskumu projektovych timov. Je potrebné zdéraznit, Ze
neexistuje jednotna definicia tychto pojmov. Do tejto kategérie patria aj pojmy z oblasti dusevného
a fyzického zdravia, napr. digitalna zavislost, digitalna Unava/vyhorenie, digitalny detox, atd.

Pozndmka: V textovej databaze slovnika méze mat jeden vyraz viac ako jednu definiciu z viacerych
dovodov: pbévodna definicia sa ¢asom vyvijala, Sirokd definicia je prispésobend na konkrétnu oblast,
definicie pojmov su podobné, ale s jemnymi rozdielmi atd".

Pojmy a definicie

Digitdlna odolnost: 1. Digitdlna odolnost znamend mat povedomie, zruénosti, obratnost a
sebadéveru pri pouzivani novych technoldgii a schopnost prispésobit sa meniacim sa poZiadavkam na
digitalne zrucnosti. Digitdlna odolnost zlepSuje schopnosti riesit problémy a zvySovat zrucnosti a orientéciu
v digitdlnom prostredi. 2. Digitalna odolnost je schopnost mladych [udi rozvijat kritické myslenie pri pristupe
k digitalnym informaciam, aby sa zniZila ich zranitelnost v suvislosti s potencialne skodlivymi informaciami.
3. Digitalna odolnost znamena ,proces efektivnheho prispdsobenia sa digitdlnym zdrojom stresu a rozvoj
zruénosti na zvladanie vplyvu neustale sa meniacich situdcii v digitdlnom prostredi a aplikdciach”.

Digitdlna bezpeénost: Digitdlna bezpecnost je ochrana digitdlnej identity, pretoZe predstavuje
fyzicku identitu v sieti alebo internetovych sluzbach. Digitalna bezpecnost je stibor osvedcenych postupov
a nastrojov pouzivanych na ochranu osobnych Udajov a identity v online svete. Prikladmi takychto ndstrojov
su: webové sluzby, antivirusovy softvér, SIM karty smartfénov, biometrické a zabezpelené osobné
zariadenia, spravcovia hesiel, rodi¢ovska kontrola atd.

Digitalna pohoda: 1. Digitdlna pohoda charakterizuje schopnost ¢loveka efektivne zvladat negativne
dopady technoldgii na svoj profesionalny a osobny Zivot. Podstatou digitalnej pohody je podporovat
racionalne pouzivanie technologickych zariadeni a digitalnych sluZieb. 2. Stav osobnej pohody v suvislosti
s racionalnym pouzivanim digitalnych technolégii. 3. Digitdlna pohoda zahfna sposoby, akymi moézu
informacné technoldgie — vratane komunikacie — pomdct ludom Zit dlhsi a zdravsi Zivot.

Digitalna kompetencia: Sebavedomé, kritické a zodpovedné pouzivanie digitalnych technolégii a ich
vyuzivanie v rdmci Studia, v praci a v spoloénosti. Je definovana ako kombinacia vedomosti, zru¢nosti a
postojov.
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Digitalna zavislost: Digitdlna zavislost je Skodlivd zavislost na digitdlnych médiach, zariadeniach

a internete, charakterizovand ich nadmernym pouzivanim sp6sobom, ktory ma negativny vplyv na Zivot
pouzivatela.

Digitalne zruénosti: Digitalne zru¢nosti predstavuju rozsah schopnosti pouzivat digitalne zariadenia,
komunikaéné aplikacie a siete na pristup k informaciam a ich spravovaniu. Umoznuju ludom vytvérat a
zdielat digitalny obsah, komunikovat, spolupracovat a riesit problémy pre efektivnu a tvorivi sebarealizaciu
v Zivote, uceni, praci a spolocenskych aktivitach.

Kyberneticka hrozba: Akakolvek okolnost alebo udalost s potencidlom nepriaznivo ovplyvnit
organizacie/jednotlivcov prostrednictvom neopravneného pristupu, zniCenia, zverejnenia, Upravy
informacii a/alebo odmietnutia sluzby. Cielom je odcudzit /poskodit data alebo narusit digitadlnu pohodu.

Kybersikana: Pojem pre rozne formy Sikanovania v online priestore, v ktorom jeden alebo viaceri
jednotlivci pouZivaju digitdlne technoldgie na Umyselné a opakované ubliZovanie inej osobe (napr.
posielanie e-mailov alebo sprav, uverejfiovanie komentarov na socialnych sietach alebo verejnych férach).

Kybernetickd bezpeénost: Kyberneticka bezpecnost je podskupinou informaénej bezpetnosti, jej
cielom je chranit kyberneticky priestor (t. j. siete, intranety, servery, informac¢né a pocitatové systémy a
infrastruktdru) pred neopravnenym pristupom, kybernetickymi utokmi alebo poskodenim. Kyberneticka
bezpecnost sa zameriava na ochranu informacii v elektronickej/digitalnej podobe v pocitacoch, uloZiskach
a sietach (v kybernetickom priestore).

Digitalne sukromie: Digitalne sukromie je schopnost jednotlivca kontrolovat a chranit pristup k
svojim osobnym udajom a ich pouZivaniu pri pristupe na internet. Digitalne sikromie pomaha jednotlivcom
zostat v online anonymite tym, Ze chrani osobné Gdaje, ako su napr. mend, adresy, rodné Cisla, udaje o
kreditnej karte atd"

Digitalna bezpeénost vs. kyberneticka vs. informaéna bezpeénost: Informaéna bezpelnost: chrani
informacie (v akejkolvek forme) a informacné systémy pred neopravnenym pristupom a pouZitim s ciefom
zabezpelit a zachovat sukromie dolezitych Udajov. Kybernetickd bezpec¢nost: chrani celé siete a
komunikacné systémy, pocitacové systémy a dalSie digitalne komponenty a digitdlne Udaje v nich uloZzené.
Digitalna bezpecnost: chrani online pritomnost (identitu a suvisiace citlivé informacie).

NajlepsSia prax: Osvedcené postupy, ktoré ponukaju najefektivnejSie rieSenia v danej oblasti,
preukazatelne vedu k optimalnym vysledkom a su stanovené (odporucané) ako vhodné sStandardy pre
Siroké pouzitie. V oblasti digitdlnej bezpecnosti su to definované postupy na zabezpelenie ochrany
jednotlivcov/organizacie v digitdlnom priestore (napr. odporuc¢ané techniky, programy, navody, manualy).
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Pojem ,pohoda“ popisuje stav, ked je ¢lovek spokojny, Stastny a zdravy. Zahfna fyzické, dusevné a
emocionalne blaho ¢loveka, okrem inych oblasti jeho existencie. Pohoda sa okrem toho, Ze ¢lovek je bez
choréb alebo nepohodlia, zameriava aj na celkové stastie a kvalitu Zivota.

Fyzickd pohoda je stav tela, beric do Uvahy okolnosti ako fyzickd zdatnost, strava ¢i absencia
ochorenia alebo choroby. Znamend to dodrZiavanie zdravého Zivotného Stylu prostrednictvom
pravidelného cvicenia, kvalitného stravovania, dostatku spanku a zvladania stresu.

Kognitivne a emocionélne zdravie ¢loveka suvisi s jeho dusevnou pohodou. Znamena to mat dobry
prehlad, Zit naplno a vediet zvladat stres a tazkosti kazdodenného Zivota. Celkova vsimavost, venovanie sa
konickom a zalubam, travenie ¢asu s blizkymi a ziskanie odbornej pomoci, ked' je to potrebné, to vsetko
méze pomdct podporit dusevnu pohodu ¢loveka.

Dobré sebapoznanie a schopnost ovladat svoje emdcie sa nazyva emocionalna pohoda. Znamena to
pestovat si odolnost, udrZiavat dobré vztahy a mat pozitivhy zmysel Zivota. Sebauvedomenie, emocionélna
kontrola, efektivna komunikdacia a rozvoj medziludskych vztahov prispievaju k emocionalnej pohode.

Kvalita osobnych kontaktov a pocit spolupatri¢nosti s komunitou si sucastou socialnej pohody.
Znamena to pestovanie trvalych vazieb s pribuznymi, blizkymi, priatemi a va¢sim spolocenskym okruhom.
Ucast na spologenskych aktivitach, spolupatri¢nost ku komunite a udrZfiavanie kontaktov, to vietko
prispieva k zlepSeniu socidlnej pohody.

Celkovo je pohoda komplexnou myslienkou, ktora zohladriuje, ako su navzajom prepojené rozne
aspekty Zivota ¢loveka. Znamena to aktivne hladat vyrovnanu a uspokojujicu existenciu, starat sa o svoje
telesné a dusevné zdravie, pestovat zdravé vztahy a ndjst zmysel svojho Zivota.

UmozZnenim komunikacie, zvySenim efektivnosti a zlepSenim pristupu k informacidam maju
technoldgie a digitalizacia potencial zlepsit celkovi pohodu ¢loveka. Ak sa Elovek chce pohybovat
v digitdlnom svete, chranit svoje sukromie a bezpecnost a dosiahnut spravnu rovnovahu medzi
technoldgiami a inymi aspektmi Zivota, je doblezité, aby si uvedomil mozné nevyhody a prijal potrebné
preventivne opatrenia.

Technolégie a digitalizacia vyrazne zlepsili pristup k informaciam a sluzbam, ¢o ma pozitivny vplyv na
pohodu. Ludia maju teraz jednoduchy pristup k digitdlnym nastrojom na osobny rozvoj, informaciam o
zdravotne] starostlivosti, online podpornym skupindm a vzdeldvacim zdrojom. Prostrednictvom
bezproblémovej komunikacie a spojenia na dialku technoldgie podporuju socidlne spojenia a zniZuju pocity
osamelosti. Ludia méZu zostat v kontakte s priatelmi, rodinou a komunitami vdaka digitdlnym platformam,
socialnym médiam a aplikaciam na odosielanie sprav, ktoré zlepsuju socidlnu pohodu. Mnohé aspekty
Zivota sa vdaka digitalizacii stali efektivnej$imi a pohodlInejsimi. Pomocou digitalnych nastrojov a sluZieb
mozno teraz ulohy, ktoré si kedysi vyZzadovali vela ¢asu a Usilia, dokondit rychlo a bez ndmahy. To moéze
pomdct k vseobecnej pohode tym, Ze usetri ¢as a znizi stres. Digitalne schopnosti st navySe na pracovnom
trhu s rozvojom technoldgii ¢oraz dolezitejsie. Ziskanim a vyuzivanim tychto vymozenosti mozno zlepsit
zamestnatelnost a socidlno-ekonomicky blahobyt ¢loveka. Digitdlna priepast, ku ktorej dochadza, ked'
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niektori fudia alebo komunity nemaju pristup k technolégiam alebo digitdlnej gramotnosti, mbze prehlibit

uZ existujuce rozdiely.

Nespravne alebo nadmerné pouzivanie digitalnych technolégii m6ze mat skodlivé ucinky na dusevné
zdravie. Uzkost, zUfalstvo a nizke sebavedomie mozu byt spdsobené prilis dlhym ¢asom stravenym pred
obrazovkou, v priestore socidlnych médii alebo online zneuzivanim. Na ochranu dusevného zdravia je
dolezité udrziavat zdravi rovnovahu a technoldgie vyuZivat rozumne. Digitalne prostredie ma urcité rizika
spojené so sukromim a bezpecnostou. Kybernetické hrozby, tniky udajov alebo online podvody mézu
ohrozit finan¢nu bezpecnost a sikromné data fudi. Udrzanie celkovej pohody v digitalnom veku si vyZzaduje
ochranu digitalnej bezpecénosti a sukromia.

Rozvoj digitdlnej odolnosti a prijatie bezpecnostnych opatreni vedu k stavu optimalneho zdravia a
vSeobecnej pohody v digitélnej sfére, ktord sa oznacuje ako digitalna pohoda. Digitdlna pohoda pochadza
z konceptu pohody ako takej a suvisi s digitalnym Zivotom jednotlivcov. Schopnost fudi prisposobit sa,
existovat a prosperovat v digitdlnom svete a zarover Uspesne manazovat svoju pohodu a bezpeénost sa
oznaduje ako digitalna odolnost, ktora je kombinaciou digitalnej pohody a bezpeénosti. Zakladnym
kamenom digitadlnej odolnosti je digitdlna pohoda, ktorda kladie d6raz na zachovanie prinosného
a racionalneho vyuZzivania technoldgii. Znamena to obmedzenie ¢asu straveného pred obrazovkou, kladenie
vysokej priority na duSevné a emocionalne zdravie, vytvdranie podpornych online komunit a ucenie sa
digitdlnej gramotnosti. V kontexte pohody digitdlna odolnost pomaha ludom zvladat online nastrahy, ako
je napr. kybersikana, online obtaZovanie alebo vystavenie nebezpecnému obsahu. Jednotlivci si mézu
vybudovat silnd digitdlnu odolnost, ktord im umozni pohybovat sa v digitdlnom svete s istotou
a zodpovednostou prostrednictvom integracie digitalnej pohody a digitalnej bezpecnosti. Su schopni lepsie
zvladat vyzvy digitalneho sveta, prispdsobovat sa meniacim sa nebezpecenstvam, robit racionalne tdsudky,
chranit svoje osobné informacie a udrZiavat si svoje dusevné, emociondlne a fyzické zdravie pri pouZivani
internetu. Digitalna odolnost v kone¢nom dosledku podporuje bezpecénejsie, zdravsie a plnohodnotnejsie
online prostredie pre [udi.

2.3.1 Dusevné zdravie, pohoda a digitdlna pohoda

Celkovu kvalitu nasho Zivota ovplyviuju hlboké prepojenia medzi dusevnym zdravim a celkovou
pohodou. Nasa psychicka a emocionalna pohoda, vratane aspektov, ako su myslienky, pocity a spravanie,
sa oznacuje ako nase duSevné zdravie. Je zakladom nasho celkového zdravia, rovnako ako aj fyzické zdravie.
Je to komplexny stav rovnovahy, naplnenia a spokojnosti v Zivote. Vztah medzi nimi je zaloZzeny na tom, aky
vyznamny vplyv ma dusevné zdravie ¢loveka na jeho fyzické zdravie a naopak. Nasa celkovd pohoda sa
zvySuje, ked si vytvdrame pozitivne dusevné zdravie ovladanim stresu, prekondvanim prekdzok a
budovanim zdravych vztahov, ¢o vedie k plnohodnotnejsSiemu a zmysluplnejSiemu Zivotu. Na druhej strane,
pocit pohody moze vyrazne zlepsit duSevné zdravie tym, Ze podporuje odolnost, emocionalnu stabilitu a
vyssiu schopnost vyrovnat sa s vyzvami v Zivote. MbZeme si vytvorit $tastny a prosperujuci Zivot tym, Ze sa
zameriame na vztahy medzi nasim dusevnym zdravim a dusevnou pohodou.

Vdaka rychlemu pokroku v technoldgii a jej vSadepritomnej integracii do nasho kazdodenného Zivota
nadobuda dusevné zdravie v digitdlnom veku komplexny a dynamicky charakter. V kontexte digitalneho
veku sa o duSevnej a emocionalnej pohode ¢loveka hovori ako o ,digitdlnom dusevnom zdravi“. Zahfiia
socialne média, online interakcie, psychologické ucinky digitalnych technolégii a neustaly kontakt, ktoré
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definuju moderny Zivot. Hoci technolégie vytvorili mnoho vyhod a prilezitosti, sposobili aj znaéné tazkosti

pre dusevné zdravie. Napriek neustalemu virtualnemu kontaktu moze digitalny vek spbsobit problémy, ako
je napr. zavislost na internete, kybersikana, informacné pretaZenie, socidlne porovnavanie a pocity izolacie.
Poskytuje vSak aj vynikajuce pristupy k manazmentu vlastného dusevného zdravia, ako su aplikacie pre
dusevné zdravie, online terapie i virtudlne podporné skupiny. UdrZiavanie zdravej rovnovahy medzi
Zivotom online a offline, uvedomovanie si toho, kolko a ako casto digitalne média pouZivame a aktivne
hladanie digitalnych nastrojov, ktoré mozu zlepsit nasu dusevnu pohodu a zaroven chranit pred
potencialnymi hrozbami, si nevyhnutné, pre Zivot a pracu v Uskaliach digitdlneho prostredia.

V sucasnosti existuje zlozity vztah medzi dusevnym zdravim a digitdlnou pohodou. Psychologicka a
emociondlna pohoda, ktord zahffa faktory ako nalada, myslienky, pocity a sprdvanie, sa oznacuje ako
dusevné zdravie. Na druhej strane, digitalna pohoda popisuje rovnovahu a harmaniu, ktoru ¢lovek pocituje
pri pouzivani technolégii a zapdjani sa do sveta digitdlnych vztahov. Digitdlna éra ma mnoho vyhod,
umoziuje byt neustdle v kontakte, poskytuje pristup k informdaciam a prileZitosti na osobny rozvoj.
Nadmerné pouZivanie technoldgii, neustéale notifikicie, tlak socialnych médii a pretazenie informaciami
véak m6zu mat negativny vplyv na dusevné zdravie tym, Ze spdsobuju napéatie, obavy a pocit odliéenia od
reality. Na druhej strane mo6ze mat aj priaznivy vplyv na dusevné zdravie, a to vtedy, ked'si ¢lovek stanovi
limity, pravidelné prestavky pri praci s technoldgiami a kontroluje si digitalnu spotrebu. Za u¢elom podpory
dusevného zdravia a digitdlnej pohody a zaruéenia harmonickej vyvazenosti medzi nasim virtualnym a
skutoénym Zivotom je nevyhnutné dosiahnut zdravi rovnovdhu medzi digitdlnym svetom a offline

.....

nastrojov za ucelom lepsenia dusevného zdravia.

2.3.2 Preco potrebujeme digitdlnu pohodu?

Kltd¢ovymi faktormi digitdlnej pohody su kvalita Zivota, komunikacia, produktivita, uspech, dusevné
a fyzické zdravie. Digitdlna pohoda je dbleZita, pretoze zahffia celkovy stav zdravia, $tastia a spokojnosti.
Vztahuje sa na celkové zdravie [udi, bertc do Gvahy ich socidlne, psychologické a fyzické aspekty. Nadmerné
alebo nezdravé pouzivanie mobilnych telefénov, socialnych médii a videohier méze byt skodlivé pre
dusevné zdravie. Nadmerny Cas straveny pred obrazovkou, ¢asté porovnavanie sa s ostatnymi na socialnych
sietach alebo kybersikana mozu spbsobovat Uzkost, zlfalstvo, osamelost a nizke sebavedomie. V tomto
ohlade je digitdlna pohoda sp6sob, ako mat kontrolu nad svojim Zivotom. Na podporu dobrého dusevného
zdravia a digitalnej pohody je dbleZité mat zdravy vztah k technolégiam. Stiéastou toho méze byt nastavenie
limitov pre pouzivanie aplikdcii, zapajanie sa do digitalnych detoxov, do offline aktivit, vyhladdvanie
osobnych kontaktov a venovanie starostlivosti o seba samého. Musime si byt vedomi vplyvu digitalnych
technoldgii na naSe duSevné zdravie a prijat proaktivne opatrenia na zabezpeclenie ich rozumného
pouzivania.

Digitdlna pohoda sa stala zakladnou ludskou potrebou v digitdalnom veku, najmad v désledku
pandémie Covid-19. Nasa zavislost od digitalnych platforiem rastie, kedZe technoldgie neustale prenikaju
do kaZzdej oblasti nasho Zivota, od komunikacie a vzdeldvania az po zamestnanie a zabavu. Epidémia
spbsobila vyrazny posun v digitalizacii, coho ukaZkou je prdca na dialku, online vzdeldvanie a viac
virtualnych kontaktov. V dosledku toho je udrZiavanie nasej digitalnej pohody kltic¢ové pre plnohodnotny a
zdravy Zivot. MbéZeme vyuzivat technoldgie zmysluplnym a zodpovednym spdsobom za Gcelom ulahcenia
a zlepsenia Zivota, a nie tak, aby predstavovali hrozbu pre nasu vseobecnu pohodu, ktord v tomto rychlo sa
meniacom digitalnom prostredi povazujeme za zakladnu ludsku potrebu.
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2.3.3 Dobrd a nedostatocna digitdlna pohoda

Digitalna pohoda je komplexny pojem, ktory zahffia r6zne aspekty digitalneho sveta. Zaobera sa tym,
¢i su jednotlivci fyzicky, psychicky a socidlne zdravi a na druhej strane ¢i sa citia digitalne uvedomeli,
pozitivnej stranky digitalizacie, teda dobrej digitdlnej pohody. Naopak, u jednotlivcov, ktori maiju
nedostatok digitdlnej pohody, sa stav oznacuje ako nedostato¢na alebo zla digitdlna pohoda. Vzhladom
k tomu by sa nasledovné aspekty mohli povaZovat za hlavné ukazovatele dobrej digitalnej pohody:

e Digitadlne zabezpecenie: Zaruka digitalneho zabezpeclenia predstavuje vyznamny prispevok k
digitalnej pohode C¢loveka. Zahfna ochranu v Case online pritomnosti vratane osobnej identity,
udajov a aktiv.

e Digitdlna bezpecnost: Zahfna to, Ze si jednotlivci uvedomuju potencidlne rizikd v digitadlnom svete
a suvisi so schopnostou jednotlivcov kriticky identifikovat a eliminovat rézne hrozby v digitdlnom
prostredi.

e Digitdlna rovnovaha: Vztahuje sa na ucelné vyuzivanie technoldgii a digitdlneho sveta. Digitalna
rovnovaha suvisi s vyuzivanim digitalneho sveta, digitalnych ndstrojov a zariadeni pre r6zne oblasti
Zivota, rozhodne vsak nie pre vSetky. Pravidelnd a konzistentnad online/offline rovnovaha a
vyhybanie sa velkej zavislosti od technoldgii su znakmi dobrej digitalnej rovnovahy.

e Digitdlna nezavislost: Je to schopnost kontrolovat ¢as strdveny online a vyhnat sa dplnému
vtiahnutiu digitalneho sveta do kazdodenného Zivota. Travit prili$ vela ¢asu online a planovat
menej spolocenskych aktivit v dosledku nadmerného pouzivania internetu su niektoré z priznakov
digitalnej zavislosti.

e Digitdlna spokojnost: Vztahuje sa na dosiahnutie spokojnosti a pocitu poteSenia a radosti pri
vyuzivani digitdlnych nastrojov, zariadeni a technoldgii.

e Digitdlna prileZitost: Zaoberd sa vyuzivanim technoldgii a digitalizacie s ciefom otvorit nové
moznosti suvisiace so Sirenim digitalnych technolégii a so ziskavanim dalSich kompetencii na
vybudovanie novych prilezitosti.

o Kritické a zodpovedné pouZivanie technoldgii: Technoldgie vyZaduji, aby pouZivatelia konali
zodpovedne, chrénili svoje vlastné prdva a resSpektovali prava inych, aby konali zodpovedne a
obozretne a kriticky premyslali o akomkolvek obsahu v digitdlnom svete.

Tieto aspekty by bolo mozZné povazovat za dimenzie digitdlnej pohody. Ak niekto ma alebo si dokaze
zabezpedit digitdlnu bezpecnost na relativne vyssej urovni, dalej rovnovahu, nezavislost, spokojnost,
a/alebo kritické a zodpovedné vyuzivanie technoldgii, digitdlnych nastrojov a zariadeni, moino ho
povazovat za osobu s dobrou digitalnou pohodou. Naopak, ak niekomu chybaju niektoré z vyssie uvedenych
skutocnosti, znamena to, Ze ma nedostatoénu digitalnu pohodu. Stoji za zmienku, ze byt fyzicky, psychicky
a socialne zdravy znamena mat aj dobru digitalnu pohodu a tieto aspekty mézu potencidlne prispievat k
digitalnej pohode ako aj k celkovej pohode jednotlivcov.

2.3.4 Podpora digitalnej pohody jednotlivcov: potencidlne benefity pre vsetkych a
pre vzdeldvanie dospelych
Podpora digitalnej pohody vo vzdelavani dospelych alebo posiliovanie pohody a digitalnej pohody u

dospelych poskytuje mnoho prileZitosti. V prvom rade je pohoda zakladnou fudskou potrebou. Najma po
COVID-19 vacsina lfudi travi ovela viac ¢asu online a su viac vystaveni technoldgiam spolu s ich rizikami a
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hrozbami. Ci ludia chcu alebo nie, prenasaji do prace celé svoje ja, a teda existuje jasna stvislost medzi

pohodou ludi apracovnou atmosférou. Teda okolnosti podporujuce pohodu a digitdlnu pohodu
jednotlivcov prispievaju k dobrej pracovnej atmosfére a pohode na pracovisku. Z organizacného hladiska
podpora digitalnej pohody pracovnikov prispieva k timovému vykonu, odhodlaniu, inovaciam a celkovej
spokojnosti. Digitalna pohoda umoZfiuje fudom stat sa sustredenej$imi, angaZovanejSimi a
produktivnejsimi, ¢o prispieva k zdravSiemu Zivotu v pracovnom prostredi aj mimo neho. Osvojenie si
praktik digitalnej pohody u zamestnancov umoznuje, aby boli menej vyCerpani a viac sustredeni. Podporné
akcie pre digitdlnu pohodu posiliuju rovnovdahu medzi pracovnym a sikromnym Zivotom jednotlivcov.
Okrem toho eliminuju negativne dopady nadmerného vystavenia sa digitalizacii, co umoZnuje menej
prezivat Uzkost, zufalstvo, stres a pod.

Myslienka pohody v kontexte vzdeldvania dospelych presahuje konvencné predstavy
o akademickom vzdeldvani a zahfiia celkové zdravie a dusevné naplnenie uciacich sa. Pojem ,digitdlna
pohoda“ nadobudol déleZitost s prichodom digitalnej éry, najma pre digitalnych nomadov, ktori sa vo velkej
miere spoliehaju na technoldgie a zaroven Ziju mobilnym Zivotnym Stylom. Vo vzdeldvani dospelych sa
pojem , digitalna pohoda“ vztahuje na poskytovanie informacii $tudujdcim, ktoré potrebujui na rozumné a
etické vyuzivanie internetu. Podpora digitalnej pohody je kli¢ova pre vytvorenie Uspesného vzdelavacieho
prostredia, pretoze digitdlni nomadi sa ¢asto stretdvaju s konkrétnymi tazkostami, ako je napriklad
Zonglovanie medzi osobnym a pracovnym Zivotom a prekonavanie pocitov osamelosti. Za¢lenenie digitalnej
pohody do vzdeldvania dospelych znamena naucit fudi, ako spravne travit cas straveny pred obrazovkou,
budovat pozitivne online komunity a nadobudnut znalosti o spravnom vyuzivani digitdlnych technoldgii.
Zahtna tiez témy ako su kyberneticka bezpeénost, digitalna Unava a ochrana osobnych tdajov. V dnesnom
digitdlne riadenom svete mézu skolitelia zabezpedit pozitivne a obohacujlice vzdeldvanie tym, Ze sa
zameraju na potrebu posilnenia digitalnej pohody vo vzdelavani dospelych a poskytnu digitalnym nomadom
a inym Studentom nastroje na udrzanie zdravej rovnovahy medzi ich digitalnymi interakciami a celkovou
pohodou.

Uspe$na integracia digitalnej pohody do vzdeldvania dospelych si vyzaduje starostlivi a dokladnu
stratégiu, pretozZe sa jedna o komplikovany a dlhodoby proces. Prvym a najdoleZitejsim krokom je poskytnut
dospelym uzivatelom Skolenie, aby si boli vedomi hodnoty digitdlnej pohody a toho, ako tato pohoda
ovplyvnuje ich celkové zdravie a produktivitu. Vdaka takémuto Skoleniu ziskavaju potrebné praktické
zruénosti pre rozumny a bezpecny pohyb v digitalnom svete. Druhou fazou je Uprava u¢ebnych materialov
tak, aby tieto materidly zahfniali koncepciu digitalnej pohody. To znamena zaclenenie problematiky, ako je
kontrola digitdlneho prostredia, online sukromia, digitdlnej etikety a digitdlnej gramotnosti. Dospeli
uzivatelia mozu takto lepsie pochopit vyhody a nevyhody technolégii a naudit sa, ako ich efektivne vyuzivat.
Vytvéra sa tak podporné prostredie, kde si uZivatelia mozZu vymienat skusenosti, poznatky, zruénosti
a opakovane sa uistovat v otazkach problematiky digitalnej pohody prostrednictvom dalSich podujati, ako
su stretnutia, semindre a diskusie. Aby bolo vzdeldvanie dospelych zmysluplné a efektivne pri podpore
pohody v digitdlnej ére, musi sa neustéle vyvijat tak, aby drzalo krok s rychlo sa meniacim digitalnym
prostredim.

Podla Organizéacie pre hospodarsku spolupracu a rozvoj (OECD) je digitalna bezpeénost nevyhnutnd
pre budovanie déveryhodnosti v digitdlnom veku. Od zaciatku 90. rokov OECD podporuje medzinarodnu
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spoluprdcu a rozvija politiku analyz a odporucani v oblasti digitdlnej bezpecnosti. Aktivity v tejto oblasti sa
zameriavaju na rozvoj a podporu opatreni, ktoré posilfiuju déveryhodnost bez toho, aby obmedzovali

potencidl informacnych a komunikacnych technoldgii (IKT) v oblasti podpory inovdcii,
konkurencieschopnosti a rastu. Digitdlna bezpectnost sa vztahuje na ekonomické a socidlne aspekty
kybernetickej bezpecnosti, na rozdiel od Cisto technickych aspektov suvisiacich s presadzovanim trestného
prava alebo narodnou a medzinarodnou bezpecnostou. Pojem , digitalny” je v sulade s vyrazmi ako digitalna
ekonomika, digitalna transformacia a digitalne technolégie. Tvori zaklad pre konstruktivny medzinarodny
dialég medzi zainteresovanymi stranami, ktoré sa snazia posilnit déveryhodnost a maximalizovat vyhody
plynuce z IKT.

Digitdlna bezpeénost a kybernetickd bezpeénost spolu stvisia, ale nepredstavuju to isté. Obidva
pojmy zahfnaju ochranu digitdlnych dat a informacii pred neopravnenym pristupom, pouZitim alebo
poskodenim, liSia sa vSak rozsahom a zameranim.

Digitdlna bezpeénost sa vztahuje na ochranu digitdlnych Gdajov, informdcii a aktiv pred
neopravnenym pristupom, odcudzenim alebo poskodenim. Zahffia SirSiu Skalu bezpeénostnych opatreni,
ktoré chrania Udaje a informacie na réznych digitdlnych platformdach a zariadeniach vratane pocitacov,
smartfénov, tabletov a inych digitalnych technoldgii.

Digitélne bezpeénostné opatrenia mézu zahfriat:

e Ochranu heslom: Vytvaranie silnych a jedine¢nych hesiel pre online Ucty a zariadenia.

e Sifrovanie Gdajov: Kédovanie Gdajov, aby sa zabranilo neopravnenému pristupu alebo Gniku
udajov.

e Bezpecnu komunikaciu: Pouzivanie Sifrovacich protokolov pre bezpeény prenos udajov.

e Riadenie pristupu: Implementacia povoleni a obmedzeni pre pristup k citlivym udajom a
informaciam.

e Zabezpecenie zariadenia: Vyuzivanie funkcii, ako su zamky obrazovky a vzdialené vymazanie
stratenych alebo odcudzenych zariadeni.

Kybernetickd bezpeénost je podmnozZinou digitdlnej bezpeénosti a zameriava sa konkrétne na
ochranu digitalnych aktiv pred kybernetickymi hrozbami a Utokmi. Zahfna ochranu proti neopravnenému
pristupu, poskodeniu alebo naruseniu digitalnych systémov, sieti a infrastruktur.

Opatrenia kybernetickej bezpecnosti mozu zahfriat:

¢ Firewall ochranu: Nastavenie bariér na zabranenie neopravnenému pristupu do siete.

e Systémy detekcie naruSenia: Monitorovanie sieti zamerané na podozrivé aktivity a potencialne
hrozby.

e Ochranu pred malwarom: PouZivanie antivirusového softvéru na detekciu a odstrdnenie
Skodlivého softvéru.

¢ Planovanie reakcii na incidenty: Vyvoj protokolov pre efektivnu reakciu na incidenty v oblasti
kybernetickej bezpecnosti.

¢ Informacie o kybernetickych hrozbach: Zhromazdovanie a analyza informacii s cielom predvidat
kybernetické hrozby a predchadzat im.

Digitalna bezpecnost zahffia Sirsiu Skalu postupov, ktoré chrania data a informacie v digitalnej sfére,
pricom kybernetickd bezpec€nost je Specializovand oblast zamerand na obranu pred kybernetickymi
hrozbami a Gtokmi v digitalnych systémoch a sietach. Obe su klu¢ovymi komponentmi pri zabezpecovani
celkovej bezpecénosti a ochrany digitdlnych aktiv a dat.
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Dospeli uZivatelia Celia v dneSnom digitalnom svete Sirokej Skale hrozieb v oblasti kybernetickej

bezpecnosti. Tu je niekolko beZnych ohrozeni kybernetickej bezpecnosti, s ktorymi sa dospeli ¢asto

stretavaju:

Phishingové utoky: Phishing je technika pouZivana pocitatovymi zlocincami na oklamanie
jednotlivcov, aby poskytli citlivé informdcie, ako su prihlasovacie Udaje, Cisla kreditnych kariet
alebo osobné udaje. Phishingové e-maily, spravy alebo webové stranky sa mozu zdat, Ze
pochadzaju z déveryhodnych zdrojov, no ich ciefom je oklamat pouzivatelov, aby prezradili svoje
informacie.
Malware: Malware je Skodlivy softvér uréeny na infiltraciu, poSkodenie alebo ziskanie
neopravneného pristupu do pocitatovych systémov. Medzi typy malwaru patria virusy,
ransomware, spyware a tréjske kone. Skodlivy softvér sa méze Sirit prostrednictvom $kodlivych
e-mailovych priloh, infikovanych webovych stranok alebo napadnutého softvéru.
Kradez identity: Kyberzlocinci m6zu ukradnut osobné informacie, ako su rodné cisla, datumy
narodenia alebo Udaje o kreditnych kartach, aby spachali kradez identity. Tieto informacie sa
Casto ziskavaju prostrednictvom uniku udajov alebo pokusov o phishing.
Online podvody: Existuje mnoho online podvodov zameranych na dospelych uZivatelov, ako
su lotériové podvody, vztahové podvody, podvody v sivislosti s technickou podporou a
podvodné investicné schémy. Podvodnici pouZivaju rézne taktiky za ucelom manipuldcie
jednotlivcov, aby posielali finanéné prostriedky alebo poskytovali osobné informacie.
Unik ddajov: Unik Udajov nastane vtedy, ked ddjde k odhaleniu alebo kradesi citlivych
informacii, ktoré s v sprave spolocnosti alebo organizacii. Ako osobu vas mdze postihnut Unik
udajov, ak vase osobné Udaje uchovavaju dotknuté subjekty.
Socidlne inZinierstvo: Socidlne inZinierstvo zahffia manipulaciu jednotlivcov s cielom odhalit
doverné informacie alebo vykonat urcité akcie. Kyberzlodinci moézu pouzivat techniky
socidlneho inZinierstva na ziskanie neopravneného pristupu k systémom alebo uétom.
Utoky heslom: Slabé hesla alebo opatovné pouzitie hesiel mdzu viest k tokom na hesla, ako
su utoky hrubou silou alebo slovnikové utoky, pri ktorych sa pocitacovi zloCinci pokusaju
uhadnut alebo prelomit hesla, aby ziskali neopravneny pristup.
Rizikd spojené s verejnou Wi-Fi sietou: PouZivanie verejnych Wi-Fi sieti mdZe vystavit
pozivatelov bezpeénostnym rizikdm, pretoze tymto sietam modze chybat spravne Sifrovanie a
su nachylné na odpocuvanie Utocnikmi.
Interné hrozby: Interné hrozby sa tykaju zamestnancov alebo jednotlivcov s autorizovanym
pristupom k systémom alebo udajom, ktori umyselne alebo nedimyselne sp6sobuju skodu
alebo unik citlivych informdcii.
Zranitelnost internetu veci: Rastlce zavadzanie zariadeni internetu veci (loT) mdZe vytvérat
rizikd kybernetickej bezpecnosti, kedZze mnohé z tychto zariadeni mézu mat nedostatocéné
bezpectnostné opatrenia a mozu ich zneuzit kyberzlocinci.

Na ochranu pred tymito hrozbami by uZivatelia mali dodrzZiavat potrebné opatrenia v oblasti

kybernetickej bezpecnosti, vratane pouzivania silnych a jedinecnych hesiel, umoZnenia viacfaktorove;j

autentifika

cie, udrziavania softvérov a zariadeni v aktualizovanom stave, déavat si pozor na podozrivé e-

maily a odkazy a zvazovat informacie, ktoré zdielaju online. Pravidelné Skolenia v oblasti kybernetickej

bezpeénosti m6zu fudom poskytnut informacie o novych hrozbach a osvedéenych postupoch, ako zostat

vonline bezpedi. V dalSej Casti si podrobne uvedené niektoré z najddlezitejSich oblasti digitdlnej
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bezpecnosti, ktoré moézu pomoct znizit riziko, Ze sa uZivatelia stani obetou hrozieb kybernetickej

bezpecnosti, a mézu dopoméct k ochrane ich digitalnej identity.

Pravidla digitdlnej bezpecnosti su pre uZivatelov nevyhnutné na ochranu ich osobnych udajov,
informdcii a online Uctov pred hrozbami v oblasti kybernetickej bezpecnosti. Tu je niekolko déleZitych
oblasti digitdlneho zabezpecenia, ktoré by uzivatelia mali dodrziavat:

e Pouzivajte silné a jedineéné hesla: Uzivatelia by si mali vytvarat silné a jedine¢né hesla pre svoje
online Ucty. NepouZivajte lahko uhadnutelné hesla ako ,,123456“ alebo ,heslo”. Zvazte pouZitie
spravcu hesiel na bezpecné generovanie a ukladanie zlozZitych hesiel.

e Povolte viacfaktorovu autentifikdciu (MFA): Kedykolvek je to mozné, povolte na svojich online
uctoch viacfaktorové overenie. MFA priddva dalSiu vrstvu zabezpecéenia tym, Ze okrem hesla
vyzaduje aj druhu formu overenia, ako je napriklad jednorazovy kéd odoslany na vase mobilné
zariadenie.

e Udriujte softvér a zariadenia aktualizované: Pravidelne aktualizujte svoj operacny systém,
webové prehliadace a softvérové aplikacie. Aktualizacie ¢asto obsahuju bezpecnostné zaplaty,
ktoré rieSia zname zranitelnosti.

e Budte opatrni pri e-mailoch a odkazoch: Budte opatrni pri otvdrani e-mailov od neznamych
odosielatelov alebo pri klikani na podozrivé odkazy. Davajte si pozor najma na e-maily, ktoré
pozaduju citlivé informdcie alebo vas nasmeruju na prihlasenie na faloSnu webovu stranku.

e Zabezpeéte svoju domdcu siet: Zmerite predvolené heslo na domacom smerovaéi Wi-Fi a
povolte Sifrovanie WPA2 alebo WPA3 na ochranu vasej bezdrotovej siete. Nepouzivajte verejné
siete Wi-Fi na citlivé aktivity, pokial nepouZzivate virtualnu sukromnu siet (VPN).

e  Pravidelne zdlohujte ddata: Pravidelne zalohujte déleZité slibory a data na externy pevny disk,
cloudové ulozisko alebo sluzbu bezpecného zdlohovania. V pripade straty Udajov alebo
ransomware Utokov, zalohovanie zaistuje, Ze budete méct obnovit svoje stubory.

e Pouzivajte zabezpeéenu Wi-Fi siet a HTTPS: Pri pristupe na citlivé webové stranky sa uistite, ze
pouZivaju sifrovanie HTTPS. Ak chcete overit bezpecnost webovej stranky, vyhladajte v paneli s
adresou prehliadaca symbol visiaceho zamku.

e Budte opatrni pri socidlnych médidch: Budte opatrni pri informdaciach, ktoré zdielate na
platformdch socidlnych médii. Vyhnite sa zverejfiovaniu osobnych Udajov, ako je vasa adresa,
telefénne Cislo alebo cestovatelské plany, pretoze tieto informacie mozu byt pouZité na atoky
v kontexte socialneho inZinierstva.

e Nainstalujte si antivirusovy a bezpecnostny softvér: Na ochranu pred Skodlivym softvérom a
inymi hrozbami pouzivajte na svojich zariadeniach renomovany antivirusovy a bezpecnostny
softvér. Udrzujte softvér aktudlny, aby ste zaistili optimalnu ochranu.

e Vzdeldvajte sa v oblasti kybernetickej bezpecnosti: Budte informovani o najnovsich hrozbach
v oblasti kybernetickej bezpecnosti a osved¢enych postupoch ochrany ¢itanim renomovanych
zdrojov, navstevovanim webindrov alebo Uéastou na programoch zameranych na zvySovanie
povedomia o kybernetickej bezpecnosti (Pozrite si zdroje o digitalnej bezpecnosti dostupné pre
uzZivatelov).

Zaclenenim tychto pravidiel digitdlnej bezpecnosti do kazdodennej rutiny mézu uZivatelia vyrazne
znizit riziko, Ze sa stanu obetou hrozieb kybernetickej bezpecnosti, a tak ochranit svoju digitalnu identitu.
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Centrum vzdeldvania v oblasti kybernetickej bezpecnosti (CEH) na Kalifornskej Statnej univerzite v
San Marcos ponuka zdroje a usmernenia pre akademické a komunitné snahy o zvysenie vzdeldvania
a informovanosti v oblasti o digitdlnej bezpecnosti. CEH predstavuje kolektivnu spolupracu Uradu pre
informacnu bezpecnost, technickych a prirodovednych vysokych $kél a obchodnej spravy.

CEH sa snazi zabezpedit, aby vzdelavacie programy v oblasti digitalnej bezpecnosti riesili Siroké
otazky suvisiace so sucasnym dianim v oblasti digitalnej bezpecnosti a poskytuje prileZitosti na zaclenenie
tém o digitalnej bezpecnosti do kurzov vyucovanych na celej univerzite. CEH ponuka zdroje Studentom,
Studentskym organizaciam a Sirokej verejnosti. Podporuje a ulahcuje komunikaciu a spolupracu pri
vzdeldvani v oblasti digitdlnej bezpecnosti v celej komunite. Poskytuje ucebné materidly na témy ako
sukromie a socidlne média, kyberneticka bezpecnost pre Studentov, kyberneticka bezpecnost dnes a
koncepty kybernetickej bezpecénosti.

Okrem toho boli v roku 2008 zavedené skoliace materidly ENISA o kybernetickej bezpecénosti.
Odvtedy boli rozsirené o nové sekcie obsahujluce dbleZité informacie v oblasti kybernetickej bezpeénosti.
ENISA obsahuje Skoliace materidly, ako su prirucky pre ucitelov, supravy nastrojov pre Studentov a virtudlne
obrézky, ktoré doplfiaju praktické gkolenia.

Digitalna bezpecnost je v naSej spoloc¢nosti Coraz doleZitejSia a starSi fudia su jednou z
najzranitelnejsich skupin v online priestore. S napredovanim technoldgii napreduju aj kybernetické hrozby.
Je preto dolezité zaviest opatrenia a usmernenia na ochranu starsich ludi v digitdlnom prostredi. Nizsie su
uvedené niektoré osvedcené postupy a Uspesné opatrenia implementované v niekolkych krajinach, ktoré
mézu slizit ako referenény ramec pre ostatnych.

Stratégia kybernetickej bezpecnosti Eurdpskej Unie je uvedena v spravach, ktoré su vsetky dostupné
na oficidlnej webovej stranke Eurdépskej komisie a poskytuju cenné informacie o osvedéenych postupoch
pre zlepSenie digitdlnej bezpecnosti v Eurdpe.

Tato cast sa moze zdat zopakovanim casti 3.3. Odporacania v oblasti digitalnej bezpecnosti pre
uzivatelov, obsahuje vSak viac scendrov a prikladov z redlneho sveta.

Silné hesld: Pombite im vytvorit silné a jedineéné hesld pre kazdy Gcet. Hesla musia byt dlhé
(najmenej 8 znakov) a musia obsahovat velké a malé pismena, Cisla a Specialne znaky. Vyhnite sa pouzivaniu
predvidatelnych osobnych tdajov, ako si mend alebo datumy narodenia. Zd6raznite im, aby svoje hesla s
nikym nezdielali a pravidelne ich menili.

Silné heslo méze byt napriklad ,,P@ssw0rd2023!“ ktory kombinuje velké pismend, malé pismena,
Cisla a Specialne znaky. Vyhnite sa pouZivaniu predvidatelnych osobnych informacii, ako su mena alebo
datumy narodenia, ako napriklad ,John1980“ alebo ,MarySmith123“.
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Vzdeldvanie a povedomie: Informujte ich o online rizikdch a hrozbdch, ako je phishing, malware a

kradez identity. Pomozte im naudit sa, ako tieto situacie rozpoznat a vyhnut sa im. Je dolezité poudit ich o
online rizikach, ako je phishing (pokusy o podvodné ziskanie dévernych informacii), malware a kradez
identity. Naucte ich rozpoznat varovné signaly a vyhnut sa padu do nastrazenych online pasci. Vysvetlite im
mozné negativne dopady a aj to, ako sa chranit.

Vysvetlite im napriklad, Ze phishingové e-maily mdzu pbsobit, Ze pochadzaju z legitimnych zdrojov a
Ziadaju ich, aby klikli na odkazy a zadali citlivé informacie. Ukazte im priklady podozrivych e-mailov
a moznosti, ako ich identifikovat. Poskytnite im informacie o beznych typoch malwaru, ako su falosny
antivirusovy softvér alebo vyskakovacie oknd, a ako sa im vyhnut.

Dvojfaktorové overenie (2FA): Pombzte im implementovat dvojfaktorové overenie vzdy, ked' je to
mozné. Dvojfaktorova autentifikdcia priddva dalSiu vrstvu zabezpecenia. Ak je to moZné, pomozite im
povolit tato funkciu vo vSetkych Gétoch. 2FA vyZaduje okrem S$tandardného hesla aj ini0 metddu
autentifikacie, ako je kéd textovej spravy, autentifikator alebo odtlacok prsta.

Napriklad po zadani hesla im pride textova sprava s overovacim kédom, ktory je potrebné zadat pre
pristup k svojmu Gctu. To priddva dalsiu vrstvu zabezpecenia a staZuje neopravnenym pouzivatelom pristup
k ich u¢tom.

Bezpecné pouzZivanie mobilnych zariadeni: Pomo6zite im nastavit zamky obrazovky, rozpoznavanie
tvdre alebo odtlacky prstov na ochranu mobilnych zariadeni. Pripomerite im, aby nezdielali svoje zariadenia
s ludmi, ktorych nepoznaju, a aby boli opatrni pri stahovani aplikécii z nespolahlivych zdrojov.

Ukazte im napriklad, ako povolit PIN alebo pouZit odtlacok prsta na odomknutie smartfénu.
Pripomerite im, aby nezdielali svoje zariadenia s fudmi, ktorych nepoznaju, a aby boli opatrni pri stahovani
aplikacii z nespolahlivych zdrojov.

Aktualizdcie softvéru: Zaistite, aby zariadenia (pocitace, tablety, smartfény) mali nainstalované
najnovsie bezpecnostné zaplaty a aktualizacie. Aktualizacie ¢asto obsahuju opravy znamych zranitelnosti,
takze pravidelnd aktualizdcia zariadeni ich pomaha chranit.

Online nakupovanie: Zd6raznite im, aby nakupovali iba na spolahlivych a bezpe¢nych webovych
strankach a pouzivali bezpeéné spbsoby platby. Naucte ich hladat zamok v paneli s adresou a pouzivat
bezpecné spbsoby platby, ako su kreditné karty s dodatoénymi bezpecnostnymi opatreniami.

Bezpecné pouZivanie e-mailu: Upozornite ich na phishing a na to, aby sa vyhybali klikaniu na odkazy
alebo stahovaniu priloh od neznamych odosielatelov. Upozornite ich na e-mailovy phishing, kedy sa
podvodnici snazia ziskat citlivé informacie tvariac sa ako legitimni odosielatelia. To poukazuje na délezitost
neklikania na odkazy alebo nestahovania priloh z podozrivych e-mailov alebo od neznamych odosielatelov.

Socidlne média: Pomdzte im upravit nastavenia ochrany osobnych udajov na socidlnych médiach tak,
aby mali kontrolu nad tym, kto vidi ich prispevky, a aby sa vyhli zdielaniu citlivych osobnych Udajov. Naucte
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ich, aby sa vyhybali zdielaniu citlivych informdcii, ako su telefénne Cisla, adresy alebo finanéné informacie

na verejnych socialnych sietach.

Prevedte ich napriklad nastaveniami sukromia na Facebooku tak, aby ste obmedzili sledovanie ich
prispevkov iba pre priatelov. Zdéraznite doélezitost opatrnosti pri zdielani informacii, ako su telefénne Cisla,
adresy alebo finanéné podrobnosti na platformach socidlnych médii.

Bezpecné prehliadanie: Naucte ich rozpoznavat zabezpecené webové stranky ("https" a "lock") a
vyhybat sa klikaniu na podozrivé odkazy alebo stahovat nezname stbory. Naucte ich rozliSovat zabezpecené
webové stranky tak, Ze si skontroluju zamok v paneli s adresou a Ci je spustené ,https” namiesto ,http“.
Vysvetlite im, aké je dblezité vyhybat sa klikaniu na podozrivé odkazy alebo stahovat subory z neznamych
zdrojov, pretoze mozu obsahovat malware alebo ich mézu presmerovat na podvodné webové stranky.

Zabezpecenie Wi-Fi siete: Uistite sa, Zze vo svojej domdcej Wi-Fi sieti pouZivaju silné hesld
a upozornite ich, aby sa vyhybali pripdjaniu k verejnym alebo nezndmym Wi-Fi sietam. Vysvetlite déleZitost
pouzivania silnych hesiel v domacej sieti Wi-Fi a ddleZitost vyhybania sa pripajaniu k verejnym alebo
neznadmym sietam Wi-Fi. Nezabezpecené siete Wi-Fi m6zu byt potencidlne napadnuté alebo odpocivané
za Ucelom Spionaze udajov.

Neaktivne ucty: Pomozte im zrusit alebo odstranit online Ucty, ktoré uz nepouZivaju, aby sa zniZilo
bezpeénostné riziko. Neaktivne ¢ty mozu byt zranitelné, najma ak obsahuji osobné informacie.

Pozor na podozrivé volania a spravy: Naucte ich, aby nezverejiiovali osobné alebo financné udaje
pri neocakavanych volaniach alebo spravach. Nauéte ich byt opatrni pri prezradzani osobnych alebo
finan¢nych informacii pri ne¢akanych volaniach alebo SMS spravach. Poradte im, aby si overili totoZnost
druhej strany. Uvedte priklady beZznych podvodov, ako su falosné telefondty technickej podpory alebo
oznamenia o vyhre v lotérii.

Dohlad a podpora: Ponuknite pomoc s pravidelnymi kontrolami online G¢tov a pomdzte im, ak maju
podozrenie na podozrivé aktivity alebo maju problémy so zabezpecenim. Budte v obraze s najnovsimi online
hrozbami a poskytujte nepretrzité poradenstvo a podporu. Ukazte im napriklad, ako si skontrolovat
nedavnu aktivitu Uctu a prihldsenia na réznych platformdach.

Osobné informdcie: Naucte ich, aby boli opatrni pri zdielani osobnych Udajov online a obmedzili
mnozstvo informacii, ktoré zverejiiuju a aby obmedzili mnoZstvo informacii takého druhu, ako su adresy,
telefonne Cisla alebo informacie o Skole. Podporuje to sikromie a déleZitost ochrany online identity.

Zdlohovanie délezitych udajov: Pravidelne je potrebné zalohovat délezité udaje, aby sa predislo
strate v pripade narusenia bezpecnosti alebo zlyhania zariadenia.
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4.2.1 Cyber Europe

ENISA od roku 2010 organizuje akciu Cyber Europe?, sériu cvi¢eni zameranu na kybernetické hrozby
a krizovy manaiment, ktoré prezentuju scenare inSpirované skuto¢nymi udalostami asu vyvinuté
eurépskymi odbornikmi na kybernetickl bezpe¢nost. Kazdé dva roky verejny a sikromny sektor z krajin EU
a EHP, ako aj eurdpske institlcie, orgdny a agentury spolupracuju na posilneni svojich existujucich
technickych a operacnych moznosti a schopnosti.

Cvicenie Cyber Europe prebieha pocas dvoch dni a simuluje rozsiahle incidenty v oblasti
kybernetickej bezpe&nosti, ktoré eskaluji do kybernetickych kriz zasahujucich celd EU. Ugastnici tohto
cvi¢enia budu schopni analyzovat pokrocilé technické incidenty v oblasti kybernetickej bezpecnosti, riesit
zloZité situdcie suvisiace s kybernetickou bezpeénostou a krizovym manaZmentom, ktoré si vyzaduju
koordindciu a spolupracu od regionalnej irovne a po troveri EU.

Séria cviCeni Cyber Europe ma za ciel zlepsit pripravenost Eurdpy na rieSenie rozsiahlych incidentov
a kriz v oblasti kybernetickej bezpec¢nosti tym, Ze G¢astnikom umozni otestovat a zlepsit svoju pripravenost
v ramci celej EU, vybudovat doveryhodnost v systéme kybernetickej bezpe¢nosti EU a poskytnut prileZitosti
na dalSie vzdeldvanie.

Ucast na Cyber Europe poskytuje vynikajtce prileZitosti na:

ZvySovanie kybernetického povedomia

Vytvorenie a/alebo otestovanie postupov kybernetického krizového manazmentu

e ZlepSenie komunikacie v ramci retazca kybernetickej odozvy

¢ Vytvorenie spolo¢ného jazyka a zlepSenie vzdjomného porozumenia

* Rozvijanie roznych individudinych a kolektivhych schopnosti a zru¢nosti v kontexte digitalnej
odolnosti

e Analyza zloZitych technickych incidentov v oblasti kybernetickej bezpecnosti; zvladnutie

zloZitych situacii v kontexte kontinuity podnikania a krizového manaZmentu.

4.2.2 Adaptacia uZivatelského rozhrania a technoldgie

Japonsko bolo priekopnikom v prisp6sobovani technoldgii a zariadeni takym sp6sobom, aby boli
pristupnejSie pre starSich fudi. Napriklad niektoré japonské smartfény a tablety maju jednoduchsie
pouzivatelské rozhrania a vylepSené funkcie dostupnosti, vdaka ¢omu ich mozu lahsie pouzivat fudia s
obmedzenymi digitalnymi zru¢nostami. Iné krajiny a vyrobcovia technoldgii mézu prijat podobné zasady,
aby tym zabezpedili, Ze starsi uzivatelia budi moct pouzivat digitalne zariadenia bezpecne a efektivne.
Prijatie tychto zasad inymi krajinami a vyrobcami technoldgii moze zabezpecit, Ze starsi uzivatelia budd mat
pristup k uZivatelsky privetivejSim digitdlnym zariadeniam, ¢o poméze zlepsit ich online bezpecnost a
pohodu.

Na eurdpskom Uzemi existuje niekolko kurzov zameranych na zvySenie informovanosti starsich fudi
o pouzivani tychto nastrojov. Napriklad zdruzenie ACDA v Parizi ponuka cenovo dostupné kurzy, aby stars$im
ludom predstavila svet digitalnych technoldgii. Kurzy tohto zdruZenia ponukaju moznost naudit sa od
zékladov ovlddat pocitad, pocitacové jednotky, aplikicie alebo formaty siborov. Potom mézu Ucastnici
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ziskat pokrocilejsie zru¢nosti, ako je sprava a organizacia postovych schranok a naucit sa pouzivat Word pri

spracovavani pisomného dokumentu?.

4.2.3 Linky pomoci a specializovand podpora

Singapur zriadil vlastnu linku pomoci pre seniorov, ktori ¢elia problémom s digitalnou bezpecnostou.
Tato linka pomoci pontka rady a technickd pomoc pri rieSeni problémov s kybernetickou bezpec¢nostou. Iné
krajiny mézu zvazit zavedenie podobnych sluzieb, aby poskytli priamy a bezpe¢ny komunikac¢ny kanal pre
seniorov, ktori potrebuju online pomoc. Tieto sluzby poskytuju starsim fudom priamy a bezpecny
komunikaény kanal na ziskanie pomoci s problémami v oblasti kybernetickej bezpecnosti, ako su napr.
online podvody alebo malware. Zavedenie podobnych sluzieb v inych krajinach moéze byt délezitou
podporou na ochranu starsich ludi v digitdlnom svete.

Napriklad na eurépskom Gzemi zdruZzenie AGE UK? uprednostfiuje podporu starich ludi, ktori su
najviac zranitelni digitdlnym prostredim.

Okrem poskytovania sluzieb pre starSiu populdciu sa kurzy zameriavaji najmd na pomoc
vysokorizikovej skupine pri pristupe do digitalneho sveta. Hoci zakladné komponenty programu zostdvaju
pri praci s tymito vysoko rizikovymi skupinami do znacnej miery nezmenené, pravdepodobne budu
potrebné urcité Upravy, aby sa zabezpecilo, Ze program zostane dostupny a efektivny pre tych, ktori ho
najviac potrebuju.

Sluzby v programe Digital Champion sa zameriavaju na starsich ludi, ktori:
* Maju demenciu a/alebo stratu pamati

* Maju nizky prijem

e Ziju sami

* Maju problémy s mobilitou

¢ SU viazani na domacnost.

4.2.4 Kampane na zvysovanie informovanosti a vzdeldvania

Krajiny ako Austrdlia a Kanada zaviedli kampane pre kyberneticki bezpecnost a vzdeldvacie
programy v oblasti digitdlnej bezpecnosti pre starSich uZivatelov. Tieto kampane poskytuju informacie o
beznych kybernetickych hrozbach, tipy, ako sa chranit pred online podvodmi, a o tom, aké délezité je
udrziavat svoje zariadenia aktualizované. VIddy mozu spolupracovat s miestnymi organizaciami,
komunitnymi centrami a dobrovolnickymi skupinami, aby oslovili starSiu populadciu a poskytli Skolenie o
digitédlnych zruénostiach. Cieflom tychto informacnych a vzdeldvacich kampani je posilnit sebavedomie
starSich ludi prostrednictvom vzdelavania v oblasti digitalnej bezpeénosti. Ucia sa, ako identifikovat a
vyhnut sa online podvodom, chranit svoje osobné Udaje a pouzivat bezpecnostné nastroje, ako su antivirus
a silné hesla. Su tiez informovani o rizikdch spojenych s pouZivanim socidlnych médii a o délezZitosti
spravneho nastavenia online sikromia. ZdruZenie ACDA v PariZi, uvedené vyssie, ponuka aj kurzy digitdlnej
bezpecnosti.

Dal$im zdruzenim, ktoré sa zameriava na digitadlne povedomie, je Nadacia Orange, ktora informuje

zranitelné skupiny o najnovsich technoldgiach a smeruje ich k bezpeénejsiemu vyuzivaniu digitdlneho sveta
2
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Okrem toho Nadacia Orange organizuje cely rad bezplatnych digitdlnych skoliacich kurzov po celom
Francuzsku pre mladych fudi a Zeny, ktoré su ¢asto nezamestnané, nemaju potrebnu kvalifikaciu a niekedy

sa nachadzaju v zlozZitych Zivotnych situdcidch. Trénovanie takejto skupiny ludi v digitdlnych zruénostiach
im pomaha resocializovat sa, hladat si pracu, osvojit si profesionalne vyuzitie digitalnych technoldgii,
rozvijat podnikanie alebo dokonca venovat sa tejto problematike profesionalne.

4.2.5 Programy financnej ochrany

Krajiny ako Spojené kralovstvo a USA? zaviedli opatrenia na ochranu déchodcov pred online
finan¢nymi podvodmi. Tieto opatrenia zavaddzaju limity zodpovednosti pre obete podvodu a opravné
prostriedky na spatné ziskanie odcudzenych finanénych prostriedkov. Iné krajiny mézu preskimat tieto
iniciativy a prisp6sobit ich svojim podmienkam, aby ochrénili seniorov pred moznymi finanénymi stratami.
Finan¢nd ochrana starsSich uZivatelov je dolezitou sucastou digitalnej bezpecnosti. Programy Specialne
navrhnuté na prevenciu a zmiernenie online finanénych podvodov mozu poskytnut tejto casti populécie
vy$Siu Uroven bezpecnosti. Potrebné je stanovenie limitov zodpovednosti pre obete podvodov a vytvorenie
mechanizmov na vymahanie odcudzenych penazi. Tieto opatrenia nielen chrania finanénu pohodu starsich
uzivatelov, ale vysielaju aj jasny odkaz, Ze ich pohoda a finan¢né zabezpecenie sa beru vézne.

V Eurdpe je stanovenie limitov zodpovednosti pre obete podvodov dblezitym aspektom ochrany
finanénej pohody starsich uZivatelov. Ked' s obete podvodu brané na zodpovednost za financ¢né straty,
ktoré utrpia, mdze to viest k vaznym nasledkom vratane finanéného krachu a emocionalneho utrpenia.
Uplatriovanim opatreni, ktoré stanovuju primerané limity zodpovednosti, spolocnost berie do Uvahy mozné
zranitelnosti, ktorym Celia starsi uzivatelia, a snazi sa zmiernit zataz, ktora je na nich kladena. Tieto
opatrenia poskytuju zachrannu siet, ktord zabezpecuje, aby starsi uZivatelia neboli nespravodlivo zataZzovani
dosledkami podvodnych ¢innosti. Stanovenie hranic zodpovednosti pre obete podvodov je klicovym
aspektom ochrany finanénej pohody starsich fudi. Na eurdpskej pode sa vela zdruZzeni venuje ochrane
starsich ludi, ktori su Casto obetami online podvodov, pretoze nemaji dostatok znalosti a m6zu utrpiet
financné straty. Jednou z takychto asociacii je Marketing Management 10 (MMIO), certifikovana agentura
v Spanielsku a Franctzsku?.

Ked su obete podvodu brané na zodpovednost za svoje finanéné straty, moze to viest k vaznym
nasledkom. Preto je ddlezitd informovanost. Uplatiiovanim opatreni, ktoré stanovuju primerané limity
zodpovednosti, spolo¢nost uzndva mozné zranitefné miesta starsich ludi a snazi sa zmiernit ich zataz. Tieto
opatrenia poskytuju zachrannu siet, ktora zabezpecuje, aby starsi fudia neboli nespravodlivo zataZovani
nasledkami podvodnych Cinnosti.

Marketing Management 10 (MMIO) zahina témy ako internetové prilezitosti, prirodzené referencie,
online viditelnost, obsahovy marketing a zvySovanie predaja. Koncepty su zjednodusené a pristupy su
bezplatné. K dispozicii su aj bonusové zdroje.

Kurz obsahuje 5 lekcii s videami. Facebook ponuka platformu s bezplatnym pristupom k viac ako 70
online kurzom. Tieto kurzy sa konkrétne zameriavajl na pouZivanie Facebooku na zlepsenie online aktivit,
predaja, bezpecnosti a celkového online povedomia.

4.2.6 Spoluprdca s technologickym priemyslom

Niektoré krajiny, ako napriklad Spojené staty americké, uzavreli partnerstvo s technologickymi
spolo¢nostami s cielom riesit problémy digitalnej bezpecnosti v suvislosti so starSou populdciou. Tato
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spolupraca mobze zahtfnat zlepSenie bezpecnostného softvéru, zlepsenie detekcie podvodov a

implementaciu bezpecénostnych funkcii v digitalnych produktoch a sluzbach. Spolupraca s technologickym
priemyslom moze predstavovat jednak efektivny spdsob, ako Celit najnovsim bezpecnostnym hrozbam
ajednak riesenia, ako su implementacia pokroCilych bezpecnostnych technoldgii, zlepSenie detekcie
podvodov a podpora bezpecnostnych postupov pre digitalne produkty a sluzby zamerané na starsich fudi.
Spolupraca s technologickym priemyslom zabezpecuje rychlejsSiu a adekvatnejsiu reakciu na digitalne
hrozby.

Iné krajiny ako napr. Francuzsko a Anglicko maju kurzy digitdlnej bezpecnosti, ktoré pomahaju
starsim ludom pochopit obranné technoldgie; ponukané kurzy im umoznuju vybudovat zaklady v oblasti
digitalizacie a naucit sa, ako sa bezpeéne pohybovat na internete.

Napriklad Konexio? ponuka $kolenia v oblasti digitdlnych zruénosti — od najelementarnejsich po
najpokrocilej$ie — na podporu socidlnej a profesionélnej integrécie. Skoliace kurzy su inovativne, zaloZené
na praktickych pripadovych stadiach a so silnym dérazom na prierezové a vztahové zru¢nosti alebo makké
zrucnosti, a maju za ciel umoznit kazdému zapojit sa do digitalnej spolocnosti. Ponukaju rézne formaty:
digitalne zruénosti, webdizajnér, systémovy a sietovy technik, digitalni pomocnici. Program sa zameriava na
osvojenie si makkych zruénosti a socialnych kédexov profesionalneho sveta prostrednictvom workshopov.
Ponukaju tieZz moznosti priameho prepojenia s profesiondlnym svetom prostrednictvom vlastnej siete a
pravidelné sledovanie a personalizovanu podporu, aby pomohli klientom napredovat a vyriesit akékolvek
tazkosti, s ktorymi sa mdzu stretndt.

4.2.7 Medzindrodné zdroje, spravy a iniciativy

Tieto zdroje poskytuju cenné usmernenia a osvedcené postupy na zlepsenie digitdlnej bezpecnosti
vo vzdelavani dospelych v EU.

Otvoreny a bezpecny kyberneticky priestor: Tato sprava poskytuje prehlad stratégie pre
kybernetickt bezpe¢nost EU, ktorej ciefom je podporovat otvoreny a bezpeény kyberneticky priestor v
Eurdpe. Sprava obsahuje osvedéené postupy na zlepsenie kybernetickej bezpecnosti vratane riadenia rizik,
reakcii na incidenty a na zefektivnenie spoluprace verejno-sukromnych sektorov.

Sprava ENISA o hrozbach: Tato sprava Agentlry Eurdpskej Unie pre kybernetickd bezpecénost (ENISA)
poskytuje prehlad o su¢asnom stave kybernetickych hrozieb v Eurdpe vratane najbeinejSich typov
kybernetickych Utokov a najviac ohrozenych sektorov. Sprava obsahuje osvedcené postupy na
predchadzanie a zmierfiovanie kybernetickych utokov, vratane Skoleni o bezpecnosti, riadenia zranitelnosti
a planovania reakcii na incidenty.

Smernica NIS a zakon EU o kybernetickej bezpeénosti: Tato sprava poskytuje prehlad pravneho
ramca EU o kybernetickej bezpe&nosti, vratane smernice o siefovych a informaénych systémoch (NIS) a
zakona EU o kybernetickej bezpeénosti. Sprava obsahuje osvedéené postupy na dodrziavanie zakonnych
poziadaviek, ako je hlasenie incidentov a riadenie rizik.

Certifikaény ramec kybernetickej bezpeénosti EU: Tato sprava poskytuje prehlad certifikaéného
ramca o kybernetickej bezpe¢nosti EU, ktorého cielom je zlepsit bezpe¢nost a doveryhodnost digitalnych
produktov a sluZieb. Sprdva obsahuje osvedcené postupy na ziskavanie a udrZiavanie certifikdtov
kybernetickej bezpecnosti uz od navrhu, testovania, hodnotenia a priebezného monitorovania.

Kybernetickd bezpeénost pre MSP: Tato sprava poskytuje malym a strednym podnikom (MSP)
usmernenia a osvedcené postupy, ako zlepsit ich postavenie v oblasti kybernetickej bezpecnosti. Sprava
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obsahuje rady pre prevenciu rizik, rady pre Skolenia o bezpecnosti, vyvoj bezpecného softvéru a pldnovanie

reakcii na incidenty.

Digitalne zrucnosti u dospelej populdcie: Tato sprava Eurdpskej komisie poskytuje prehlad o
digitalnych zruénostiach dospelej populacie v EU. Zahffia ¢ast o digitalnej bezpeénosti, ktora zdorazriuje
potrebu, aby dospeli mali zakladné znalosti a zru¢nosti na ochranu pred kybernetickymi hrozbami.

Digitalne zrucnosti pre celozZivotné vzdelavanie: Tato sprdva Eurdpskej komisie poskytuje
usmernenia a osvedcené postupy pre rozvoj digitdlnych zruénosti u dospelych. Zahffia ¢ast o digitalnom
zabezpeceni, ktora poskytuje rady tykajlce sa riadenia rizik, bezpe¢ného prehliadania, spravy hesiel a
ochrany udajov.

Projekt Kybernetickd bezpeénost pre digitalne vzdelavanie: Tento projekt Eurépskej $kolskej siete
Schoolnet poskytuje zdroje a Skolenia o kybernetickej bezpecnosti pre ucitefov a Studentov v Eurdpe.
Projekt zahffia cely rad materidlov vrdtane online kurzov, planovania a nastrojov hodnotenia, pricom vsetky
su zamerané na problematiku zlepSenia digitalnej bezpecnosti vo vzdelavani.

Projekt Digitalna bezpeénost pre seniorov: Tento projekt Agentiry Eurépskej Unie pre kyberneticku
bezpecnost (ENISA) poskytuje zdroje a Skolenia o kybernetickej bezpecnosti pre starSich ob¢anov. Projekt
zahfia cely rad materidlov vratane online kurzov, sprievodcov a videi, ktoré su vsetky zamerané na
problematiku zlepsSenia digitalnej bezpecnosti medzi starsimi uzivatelmi.

Koalicia digitalnych zruénosti a pracovnych miest: Cielom tejto iniciativy Eurdpskej komisie je zlepsit
digitalne zrucnosti Eurépanov, aby sa mohli plne zapojit do digitdlneho hospodarstva. Zahtna cely rad
zdrojov a prileZitosti na Skolenie, a to aj v oblasti digitadlnej bezpecnosti.

Vel v

ENISA program “Ucit skolitela”

Vietky online $koliace materidly a $koliace kurzy v sekcii 'Skolenia pre $pecialistov na kyberneticku

bezpecnost' su zaloZzené na filozofii 'Ucit Skolitela'. Cielom programu a filozofie ,,Ucit Skolitefa” je rozsirit
siet skolitelov a podporit lepsiu vymenu informacii. Bude to mat niekolko Géelov, napr.:

« zdielanie Skoliacich materidlov s ciefom usetrit ¢as a peniaze na skolenia,

¢ vytvaranie regionalnych vzdelavacich zdruzeni,

¢ podpora spolupriace medzi r6znymi poskytovatelmi skoleni,

* propagacia osvedcenych tréningovych postupov,

¢ obmedzenie konkurencie a duplicity.

Online skoliace materialy agentlry ENISA budu zahfiiat priruc¢ku pre skolitelov, sadu nastrojov pre
Studentov a virtudlne nastroje na stiahnutie. To umozriuje potencialnym Skolitefom pripravit kurz a prirucka
im pomdze viest Studentov v kurze spravnym spdsobom. Bude obsahovat rézne cvienia a malé testy, aby
sa zistilo, Ci Studenti pochopili dolezité lekcie z kurzov, a dalSie informacie alebo cvicenia, ktoré moéze skolitel
pouzit na to, aby bol kurz zaujimavejsi alebo narocnejsi.
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Vzajomné ucenie sa zo svojich Uspechov a nelspechov umoZiiuje zacinajucim aj skisenym Skolitefom

lepsSie navrhovat a viest skolenia, vdaka ¢omu budu Uspesnejsie, ,zabavnejsie” a s lepSimi a trvacnejsimi
vysledkami.

TiK — Technoldgia v skratke

Projekt sleduje medzigeneracny pristup prostrednictvom skoleni, ktoré ponukaju mladi dobrovolnici
(vo veku 16 aZ 30 rokov) ako takzvani ,Tablet-Tréneri“, ktori vzdeldvaju podla Specidlneho studijného planu
pre ,tabletové” vzdelavanie. Kurzy sa vyznacuju mnoiZstvom metdd, flexibilnych Gloh a osobitnym
nasadenim mladych trénerov. Dal$i rozvoj kurzov podporuje aj spatnd vizba od t&astnikov a lektorov, ktori
vypracovali aj vlastné Specialne ucebné materialy pre seniorov. Kurzy su pre zaujemcov lahko dostupné a
velka pozornost sa venuje Sirokej geografickej distribucii ,TiK modulov” a informaciam na
www.digitaleseniorinnen.at. U&astnikmi kurzov s najmd ekonomicky znevyhodnené Zeny na nizkej
vzdelanostnej Urovni. Do konca roka 2018 sa v tychto moduloch ucilo viac ako 2000 os6b a dalSich 1000
0s6b sa zucastnilo na kurze. Najstarsi ucastnik, ktory sa prave zucastriuje kurzu, ma 97 rokov a vzdeldva sa
u mladého muza v detskom domove. Projekt bol niekolkokrat oceneny na federdlnej a regiondlnej Urovni.

Andragogika ako studium vzdelavania dospelych vznikla v Eurépe v 50. rokoch 20. storocia, ale az v
70. rokoch bol priekopnikom tejto tedrie a modelu vzdeldvania dospelych Malcolm Knowles, americky
praktik a teoretik vzdeldvania dospelych, ktory definoval andragogiku ako ,umenie a vedu pomahat
dospelym ucit sa“ (Fidishun 2000). Fidishun (2000) odporucal, aby sa pri navrhovani online vzdelavania
pouzili andragogické principy za Gcelom ulahcenia ,flexibility a schopnosti Studentov pohybovat sa cez
lekcie kedykolvek, kdekolvek a vlastnym tempom®”.

Vzhladom k tomu, Ze dospeli maju svoj vlastny, Specificky sp6sob ucéenia sa, existuju 4 hlavné
principy, na zaklade ktorych mozno ¢o najefektivnejsie prispdsobit vzdeldvanie pre nich.

e Pokial'ide o ucenie sa, dospeli chcu alebo musia byt zapojeni do toho, ako sa ich skolenie planuje,
poskytuje a realizuje. Chci mat pod kontrolou, ¢o, kedy a ako sa udia.

¢ Dospeli ziskaju viac, ked mézu preniest minulé skdsenosti do procesu uéenia sa. Mézu Cerpat z
toho, ¢o predtym poznali, aby dodali svojmu uéeniu Sirsi kontext.

¢ Memorovanie faktov a informdcii nie je pre dospelych spravny spésob ucenia sa. Potrebuju riesit
problémy, uvaZovat a argumentovat, aby ¢o najlepsie spracovali informacie, ktoré st im prezentované.

¢ Dospeli chcu vediet ,,Ako mdzem teraz pouzit tieto informacie?”. To, ¢o sa ucia, musi byt pouzitelné
v Zivote a musi byt okamZite implementované.
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UmoZnenie samoriadeného ucenia sa

V minulosti bolo uenie sa ¢asto povinnostou vykondvanou v uréitom c¢ase. Teraz s vyuzitim
technoldgii, ako je napr. systém riadenia vzdelavania, méZzeme pre dospelych vytvorit ovela samostatnejsie
a nezavislejsie vzdelavacie prostredie. M6Zzeme im umoznit Skolit sa kedy a kde chcu, ponuknut im vyber
kurzov, do ktorych sa m6zu prihlasit, a umoznit im, aby mali svoje vlastné vzdelavacie ciele.

PouZivanie prikladov z redlneho sveta

Ako uvadza tedria, dospeli chcu vediet, aké bude mat ich skolenie okam?Zité uplatnenie a prinos. Pri
vytvarani obsahu kurzu je potrebné doriho vloZit ¢o najviac prikladov z realneho sveta.

Ked' sa Skolia dospeli o digitadlnej pohode a/alebo digitalnej bezpetnosti, treba ich previest krok za
krokom pracovnym postupom, ktory budu skutoéne pouZivat a explicitne uviest ako, kedy a prec¢o ho maju
pouzivat. Treba uviest, ako im $kolenie pomdze, a potom pouzit na skolenie skutocéné priklady.

Nechajte dospelych, aby na to prisli sami

KedZe dospeli uprednostfiuju rieSenie problémov pred samotnymi faktami, pri vytvarani obsahu je
vhodné nezverejnit hned' vietky odpovede. Preco sa radSej nezaoberat kreativitou a nevybudovat kurzy,
ktoré rozhybu mozgy studentov?

MozZeme to urobit niekolkymi jednoduchymi spésobmi, vratane pridania odhadov a simuldcii, ktoré
nacrtnu specifické problémy, s ktorymi sa mozu skutoéne stretnut, a potom ich primat k tomu, aby pouzivali
nadobudnuté zruc¢nosti na ich prekonanie.
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Digitalna bezpecénost starsich ludi je klti¢ovym problémom, ktory si vyZzaduje pozornost a konanie zo
strany vlad ako aj spolo¢nosti ako celku. Zavedenim vyssie uvedenych osvedcenych postupov mézu krajiny
zlepsit digitdlnu ochranu a pohodu u svojho starSieho obyvatelstva. ZvySovanie povedomia, vzdeldvanie,
Specializovana podpora, technologicka adaptacia a priemyselnd spolupraca su klicovymi piliermi na
zabezpeclenie bezpecnej a pozitivnej online skusenosti pre starSich dospelych.

Cielom projektu DigiWELL je zaélenit principy digitalnej pohody do vzdeldvania dospelych. Jeho
iniciativy smeruju k zlepSovaniu celkovych postupov organizacii v oblasti vzdeldvania dospelych. Projekt
chape, aké dolezité je riesit skutocnost ako technoldgie ovplyvriuju dusevné zdravie, produktivitu a celkovu
pohodu dospelych v digitadlnom veku. Hlavnym cielom projektu DigiWELL je poskytnut dospelym uZivatelom
informdcie, schopnosti a zdroje potrebné na eticky a zodpovedny pohyb v digitdlnom svete. Projekt
DigiWELL tieZ zahffa vytvorenie a realizaciu dalSich aktivit na posilnenie digitdlneho povedomia dospelych
uzivatelov. Cielom tychto aktivit je poskytnit podporné prostredie, kde sa dospeli mézu podelit o svoje
skusenosti, tazkosti a Uspechy pri ziskavani digitalnej pohody. S ohladom na tuto skutocnost projekt
DigiWELL predstavuje mnozstvo prileZitosti pre jednotlivcov a organizécie, aby si uvedomili dolezitost
digitdlnej pohody a o tom, ako podporovat digitdlnu pohodu u dospelych jednotlivcov, pedagdgov a
Skolitelov dospelych. Implementacia digitalnej pohody s holistickym pristupom je ovela viac mozna, ak
vSetky prislusné strany prijmu opatrenia na podporu potrieb jednotlivcov v tejto oblasti. V dosledku toho
informdcie, tipy a osvedéené postupy uvedené v tejto prirucke vyzyvaju ludi a zainteresované organizacie,
aby sa chopili iniciativy za G¢elom zlepSenia digitdlnej pohody a digitalneho Zivota nas vSetkych.
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Pri priprave slovnika boli pouZité volne dostupné online zdroje: online slovniky, vedecké ¢lanky a

literatlra z oblasti informacnej bezpecnosti, digitdlnych technoldgii a sluzieb, digitalnej pohody a digitalnej

odolnosti, ako aj pojmy a definicie z oblasti Informacnej bezpecnosti. VSetky zdroje su uvedené v textovej

databaze pracovnej verzie slovnika.
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