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Po pandemii COVID-19 se nékteré potieby staly Zivotné dllezitymi diky pouZivani digitalnich tech-
nologii a internetu, které jsou v nasem Zivoté velmi rozsirené. NejdlleZitéjsi z nich je moznost bezpecné
provadét transakce v digitdInim svété, aniz by doslo k jejich poSkozeni. Zejména dospéli pottebuji digitalni
bezpecnostni opatreni a urcité kompetence, aby se mohli chranit pred kybernetickymi hrozbami. Také in-
ternet a digitalni technologie nejen usnadnuji Zivot, ale také vytvareji nékteré negativni psychické problémy.
Napfiklad kybersikana se stala obtiZzné fesitelnym problémem. V souladu s tim se zajisténi pohody v digital-
nim svété stalo v soucasnych podminkach nutnosti. | v souvislosti s touto problematikou plati, Ze rostouci
vyuzivani digitalnich technologii a bod, kterého digitaIni transformace dosahla, pfinesly lidem nékteré pro-

blémy, jako je digitdIni unava.

V tomto ohledu je cilem projektu DigiWELL zadlenit zdsady digitdlni pohody do vzdélavani dospé-
lych. Jeho iniciativy sméfuji k pfispéni k celkové praxi organizaci, siti a iniciativ v oblasti vzdélavani dospé-
lych. Projekt si uvédomuje, jak zasadni je zabyvat se tim, jak technologie ovliviiuji dusevni zdravi, produkti-
vitu a celkovou pohodu dospélych v digitalnim véku. Hlavnim cilem projektu DigiWELL je poskytnout dospé-
lym Gcastniklim vzdélavani informace, schopnosti a zdroje potfebné k etické a svédomité orientaci v digi-
talnim svété. Projekt DigiWELL zahrnuje také vytvoreni a realizaci dalSich iniciativ pro posileni postaveni
dospélych student(l. Cilem téchto aktivit je poskytnout podpurné prostredi, ve kterém mohou dospéli sdilet
své zkusenosti, potiZze a Uspéchy pfi podpore digitadlni pohody. S ohledem na to projekt DigiWELL predsta-
vuje mnoho prileZitosti pro jednotlivce a organizace dospélych, aby si uvédomili a poucili se o vyznamu
digitalni pohody a o tom, jak podporovat digitdini pohodu dospélych jednotlivcl a vzdélavatell a Skolitell
dospélych. Umoznéni digitalni pohody s holistickym pfistupem je mnohem vice mozné, pokud viechny pfi-
slusné strany pfijmou opatreni na podporu potreb digitalni pohody jednotlivcl. Informace, tipy a osvédcené
postupy uvedené v této prirucce proto vybizeji lidi a zainteresované organizace, aby se chopili iniciativy,
diky niz bude mit vice z nas lepsi digitalni pohodu a také silnéjsi digitalni Zivot.

e  Prispét k umoznéni digitalni pohody a digitalni bezpeénosti pfistupné vSem tim, Ze dospéli budou
povzbuzovani a informovani o digitalni pohodé a digitalni bezpecnosti a 0 kompetencich, které
jsou pro né nezbytné.

e Predstavit digitalni odolnost, digitalni pohodu a digitaIni bezpeénost, terminologicky rdmec a
osvédcené postupy digitalni pohody a digitalni bezpecnosti mezi vSemi lidmi.

e  Zajistit multikulturnost a prizpUsobit vytvorené vystupy pfislusSnym organizacim v partnerskych
zemich.
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V ramci DigComp digitalni kompetence zahrnuji "sebevédomé, kritické a zodpovédné vyuzivani di-
gitdlnich technologii a zapojeni se do nich pfi uceni, v praci a pfi zapojeni do spolecnosti. Je definovana jako
kombinace znalosti, dovednosti a postoji". (Doporuceni Rady o klicovych kompetencich pro celoZivotni
uceni, 2018).

Ramec DigComp identifikuje klicové slozky digitalnich kompetenciv péti oblastech. Tyto oblasti jsou
shrnuty nizZe:

Informacni a datova gramotnost: Vyjadrit informacni potreby, vyhledavat a ziskavat digitalni data,
informace a obsah. Posoudit relevanci zdroje a jeho obsahu. Ukladat, spravovat a organizovat digitalni data,
informace a obsah.

Komunikace a spoluprace: Uméni komunikovat, komunikovat a spolupracovat prostiednictvim di-
gitalnich technologii s ohledem na kulturni a generaéni rozmanitost. Zapojit se do spole¢nosti prostrednic-
tvim verejnych a soukromych digitalnich sluzeb a participativniho ob¢anstvi. Spravovat svou digitalni pfi-
tomnost, identitu a povést.

Tvorba digitalniho obsahu: ZlepSovat a integrovat informace a obsah do stdvajiciho souboru zna-
losti a zaroven chapat, jakym zplisobem je tfeba uplatfiovat autorska prava a licence. Umét davat srozumi-
telné pokyny pro pocitacovy systém.

Bezpecnost: Umét chranit zafizeni, obsah, osobni Udaje a soukromi v digitdInim prostfedi. Chranit
fyzické a psychické zdravi a znat digitdIni technologie pro socidlni pohodu a socidlni zac¢lenéni. Uvédomovat
si dopad digitdlnich technologii a jejich pouzivani na zivotni prostredi.

Reseni probléma: Identifikovat potfeby a problémy a fesit koncepéni problémy a problémové situ-
ace v digitdlnim prostredi. Vyuzivat digitalni nastroje k inovaci procest a produktd. Drzet krok s vyvojem
digitalnich technologii.

Jednou z kli¢ovych kompetenci v oblasti bezpecnosti je ochrana zdravi a pohody. Ochrana zdravi a
pohody znamena: a) umét se vyhnout zdravotnim rizikim a ohroZeni fyzické a psychické pohody pfi pouzi-
vani digitdlnich technologii, b) umét chranit sebe i ostatni pfed moznymi nebezpecimi v digitalnim prostredi
(napt. kybersikanou) a c) znat digitalni technologie pro socialni pohodu a socialni zaclenéni.

Jak bylo uvedeno vyse, po pandemii COVID-19 se nékteré potreby staly Zivotné dalezitymi diky po-
uzivani digitalnich technologii a internetu, které jsou v nasem Zivoté velmi rozsitené. NejdlleZitéjsi z nich je
moznost bezpecné provadét transakce v digitalnim svété, aniz by doslo k jejich poskozeni. Zejména dospéli
potfebuji digitdlni bezpecnostni opatfeni a urcité kompetence, aby se mohli chranit pfed kybernetickymi
hrozbami. Také internet a digitdlni technologie nejen usnadnuji Zivot, ale také vytvareji nékteré negativni
psychické problémy. Napfiklad kybersikana se stala obtizné resitelnym problémem. V souladu s tim se za-
jisténi pohody v digitdlnim svété stalo v sou¢asnych podminkach nutnosti. | v souvislosti s touto problema-
tikou plati, Ze rostouci vyuzivani digitalnich technologii a bod, kterého digitalni transformace dosahla, pfi-
nesly lidem nékteré problémy, jako je digitalni Unava.
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Tato prirucka vyuZiva co nejvice prikladid z rediného svéta a nechava dospélé studenty, aby si sami

pfisli na nékteré pojmy, které podporuji vzdélavani dospélych na zdkladé Knowlese (1968).

Skoleni a vzdélavani hraji zasadni roli pfi zvy$ovani povédomi o digitalni bezpeénosti tim, ze jednot-
liveim poskytuji znalosti, dovednosti a osvédcené postupy potiebné k ochrané sebe i svych organizaci pred
kybernetickymi hrozbami. Skoleni a vzdélavani v oblasti digitalni bezpe¢nosti jsou navic zakladnimi slozkami
budovani silné kultury kybernetické bezpecénosti. Vytvorenim skolicich programd, které jsou prizpGsobeny
konkrétnim potrebam a rolim, vybavi dospélé osoby znalostmi a dovednostmi potrebnymi k identifikaci
kybernetickych hrozeb a Gc¢inné reakci na né.

Skoleni pomaha jednotlivelm porozumét riiznym typam kybernetickych hrozeb, jako je phishing,
malware, socialni inzenyrstvi a ransomware. Diky rozpozndni téchto hrozeb mohou byt jednotlivci pfi pou-
Zivani digitalnich platforem ostrazitéjsi a opatrnéjsi. Vzdélavani mlze jednotlivce naudit, jak rozpoznat
phishingové e-maily, zpravy nebo webové stranky. Naudi se rozpoznat podezielé prvky a vyhnout se klikani
na $kodlivé odkazy nebo poskytovani citlivych informaci. Skoleni zarove# zahrnuje pokyny k zabezpe&eni
mobilnich zafizeni, jejich ochrané pomoci pristupovych kéd(, pouzivani Sifrovani a obezietnosti pfi staho-
vani aplikaci a zaroven zajistuje, aby si jednotlivci byli védomi ptislusnych pfedpist v oblasti kybernetické
bezpecnosti a pozadavk( na dodrzovani predpisli, coZ pomaha zachovavat pravni a etické postupy. A ko-
necné, diky vzdélavani jednotlivci pochopi, Ze kyberneticka bezpecnost je spole¢nou odpovédnosti a Ze k
udrZeni bezpecného prostredi je nutnd aktivni Ucéast vSech, zatimco vstépuje spravné ndvyky v oblasti ky-
bernetické bezpecnosti a podporuje jednotlivce v zavadéni bezpec€nostnich opatfeni v praci i v osobnim
Zivoté.

Cilem projektu DigiWELL je resit potreby digitalni bezpecnosti a pohody dospélych, ktefi se nena-
rodili v éfe internetu. Toho dosahne vytvafenim a rozvijenim flexibilnich vzdélavacich pfrileZitosti, které
uspokoji specifické vzdélavaci pozadavky dospélych. Projekt se zaméfi na zvyseni digitalni odolnosti pro-
stfednictvim kombinovaného pfistupu k uceni. K vy3e uvedenému cili pfispiva zejména tato prirucka, nebot
vytvari kulturu uvédoméni si bezpecnosti, kterd se aktivné brani kybernetickym hrozbam a chrani digitalni
aktiva a citlivé informace.

Jinymi slovy, pfirucka s ¢asti vénovanou digitalni bezpecnosti mize sehrat vyznamnou roli pfi vyba-
vovani dospélych potfebnymi dovednostmi a znalostmi, které jim umozni chranit se v digitalnim véku, a
podpofit tak bezpecnéjsi a jistéjsi online prostredi pro jednotlivce i komunity. Pfirucka DigiWELL je cennym
zdrojem informaci pro dospélé, nebot je vzdélava v oblasti potencialnich rizik a pomaha jim pochopit vy-
znam kybernetické bezpecnosti a zplsoby ochrany online. V neposledni fadé nabizi praktické pokyny k za-
vadéni digitalnich bezpecnostnich opatreni a posiluje dospélé, aby se mohli s divérou pohybovat v digital-
nim svété, a slouzi jako referencni prirucka, ke které se dospéli mohou vratit, kdykoli se setkaji s novymi
problémy v oblasti digitalni bezpecnosti nebo si potfebuji osvézit urcita témata.
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Cilem slovniku je seznamit dospélé uzivatele digitalnich technologii se zakladnimi pojmy a defini-
cemi tykajicimi se digitalni pohody, digitalni bezpecnosti a digitalni odolnosti.

Klasifikace pojmd
Z hlediska obsahu obsahuje slovnik 3 zadkladni kategorie termind;

1. Terminy a definice z oblasti informacnich a komunikacnich technologii (podle projektu digitalni
technologie).

2. Terminy a definice z oblasti informacni, kybernetické a digitalni bezpecnosti (digitdlni bezpecénost
dle projektu).

3. Terminy a definice definované podle cilli projektu: digitalni blahobyt a digitalni odolnost. Tyto po-
jmy jsou relativné nové a jsou soucasti desk research projektovych tymu. Je tfeba zdUraznit, Ze
neexistuje jednotna definice téchto pojmdl. Do této kategorie patfi také terminy z oblasti dusev-
niho a fyzického zdravi, napt. digitalni zavislost, digitalni tnava/vyhoreni, digitalni detox apod.

Pozn: V textové databazi slovniku mlze mit termin vice nez jednu definici, a to z mnoha ddvodu: pU-
vodni definice se v pribéhu ¢asu vyvijela, Siroka definice je pfizplsobena pro urcitou oblast, definice pojm
jsou podobné, ale s jemnymi rozdily atd.

Terminy a definice

Digitdlni odolnost: 1. Digitalni odolnost znamena mit povédomi, dovednosti, pruznost a sebed-
véru pri pouzivani novych technologii a pfizplisobovat se ménicim se pozadavkim na digitalni dovednosti.
DigitaIni odolnost zlepsSuje schopnost fesit problémy a zvySovat kvalifikaci a schopnost orientovat se v digi-
talnich transformacich. 2. DigitaIni odolnost je schopnost mladych lidi rozvijet kritické mysleni pfi pfistupu
k digitalnim informacim, aby se sniZila jejich zranitelnost v(ici potencialné Skodlivym informacim. 3. Digitalni
odolnost znamena "proces dobré adaptace na digitalni zdroje stresu a rozvoj dovednosti pro zvladani do-
padl neustale se méniciho digitalniho prostredi a aplikaci".

Digitalni zabezpeceni: Digitalni bezpecnost je ochrana digitalni identity, kterd predstavuje fyzickou
identitu v siti nebo internetovych sluzbach. Digitalni bezpecnost je soubor osvédcenych postupt a nastrojd
pouzivanych k ochrané osobnich Gdajd a online identity v online svété. Priklady nastroji jsou: webové
sluzby, antivirovy software, SIM karty pro chytré telefony, biometrické a bezpecné osobni zafizeni, spravci
hesel, rodi¢ovska kontrola atd.

Digitalni pohoda: 1. Digitalni pohoda popisuje schopnost ¢lovéka tcinné zvladat negativni dopady
technologii na jeho profesni a osobni Zivot. Cilem digitdlni pohody je podporovat zdravé pouzivani techno-
logickych zatizeni a digitalnich sluzeb. 2. Stav osobni pohody zaZivany prostifednictvim zdravého pouzivani
digitalnich technologii. 3. Digitalni pohoda zahrnuje zpUsoby, jakymi mohou informacni technologie - véetné
komunikace a senzorl - pomoci lidem Zit dlouhy a zdravy Zivot.
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Digitalni kompetence: Digitalni kompetence: sebejisté, kritické a zodpovédné pouZivani digitalnich

technologii a zapojeni se do nich pfti uceni, v praci a pfi zapojeni do spolecnosti. Je definovana jako kombi-
nace znalosti, dovednosti a postoja.

Digitalni zavislost: Digitalni zavislost je sSkodliva zavislost na digitalnich médiich, zatizenich a inter-
netu, ktera se vyznacuje jejich nadmérnym pouZzivanim zplsobem, ktery ma negativni dopad na Zivot uZi-
vatele.

Digitalni dovednosti: Digitalni dovednosti jsou jako soubor schopnosti pouZzivat digitalni zafizeni,
komunikacni aplikace a sité k pristupu k informacim a jejich spravé. Umoznuji lidem vytvaret a sdilet digitalni
obsah, komunikovat a spolupracovat a resit problémy pro efektivni a kreativni seberealizaci v Zivoté, uceni,
praci a spolecenskych aktivitach.

Kyberneticka hrozba: Jakakoli okolnost nebo udalost, ktera mlize mit nepfiznivy dopad na organi-
zace/jednotlivce prostfednictvim neopravnéného pristupu, zni¢eni, vyzrazeni, modifikace informaci a/nebo
odepreni sluzby. Cilem je kradeZ/poskozeni dat nebo naruseni digitalni pohody.

Kybersikana: Kybersikana: termin pro rGizné formy sikany v online prostoru, pfi nichZ jeden nebo
vice jedincll vyuziva digitalni technologie k Umysinému a opakovanému poskozovani jiné osoby (napft. zasi-
Iani e-maill nebo rychlych zprav, zverejnovani komentarl na socialnich sitich nebo verejnych férech).

Kyberneticka bezpecnost: Kybernetickd bezpecnost je podmnoZinou informacni bezpecnosti, je-
jimZ cilem je chranit kyberprostor (tj. sité, intranety, servery, informacni a pocitacové systémy a infrastruk-
turu) pred neopravnénym pristupem, kybernetickymi Utoky nebo poskozenim. Kyberneticka bezpecnost se
zaméruje na ochranu informaci v elektronické/digitalni podobé umisténych v pocitacich, ulozistich a sitich
(v kyberprostoru).

Digitalni bezpecnost vs. kyberneticka bezpecnost vs. informacni bezpecnost: Bezpecnost infor-
maci: chrani informace (v jakémkoli formatu a formeé) a informacni systémy pred neoprdvnénym pfistupem
a pouzitim, aby bylo zajisténo a zachovano soukromi dllezZitych Gdajd. Kyberneticka bezpecnost: chrani celé
sité a komunikaéni systémy, pocitacové systémy a dalsi digitalni komponenty a v nich uloZend digitalni data.
Digitalni bezpecnost: chrani online pfitomnost (identitu a souvisejici citlivé informace, aktiva.

Osvédcené postupy: Je to osvédcend metoda nebo postup, ktery nabizi nejefektivnéjsi reseni v
dané oblasti, ktery prokazatelné vede k optimalnim vysledk(im a je zaveden (navrZen) jako vhodny standard
pro Siroké pfijeti. V oblasti digitalni bezpecnosti se jedna o definované postupy pro zajisténi ochrany jed-
notlivce/organizace v digitalnim prostoru (napf. doporucené techniky, programy, ndvody, manualy).
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Termin "wellbeing" popisuje stav, kdy je ¢lovék spokojeny, radostny a zdravy. Zahrnuje fyzickou,
dusevni a emociondlni pohodu ¢lovéka a dalsi oblasti jeho existence. Kromé toho, Ze ¢lovék nema zadné
nemoci nebo potiZe, se well-being zamérfuje na celkové Stésti a kvalitu Zivota.

Fyzicka pohoda je stav téla, ktery zohledriuje napftiklad fyzickou zdatnost, stravu a absenci nemoci
nebo chorob. Zahrnuje udrzovani zdravého Zivotniho stylu prostrfednictvim soustavného cviceni, vyZivné
stravy, dostatku spanku a zvladani stresu.

Kognitivni a emocionalni zdravi ¢lovéka souvisi s jeho dusevni pohodou. Zahrnuje dobré vyhlidky,
prozivani spokojenosti a schopnost zvladat stres a zivotni obtize. K dusevni pohodé mohou pfispét ¢innosti,
jako je cviceni pozornosti, vénovani se koni¢kiim, pozadani blizkych o podporu a v pfipadé potreby vyhle-
dani odborné pomoci.

Dobré pochopeni a schopnost ovladat své emoce se oznacuje jako emocni pohoda. Zahrnuje pés-
tovani odolnosti, udrzovani dobrych vztaht a pozitivni vnimani sebe sama. K emocni pohodé pfispiva sebe-
uvédoméni, kontrola emoci, u¢inna komunikace a rozvoj podplrnych vztahd.

Soucasti socialni pohody je i kvalita vztah( a pocit sounaleZitosti se spolecenstvim. Zahrnuje pés-
tovdni trvalych vazeb s blizkymi osobami, blizkymi pFateli a $irsi socialni siti. U¢ast na spolecenskych aktivi-
tach, prispivani komunité a udrzovani pocitu spojeni a sounalezitosti mohou zlepsit socidlni pohodu.

Celkové je pohoda komplexni myslenkou, kterd zohledruje vzdjemnou provédzanost rlznych
aspektl Zivota clovéka. Zahrnuje aktivni snahu o vyvazenou a uspokojivou existenci, péci o télesné a dusevni
zdravi, péstovani zdravych vztah( a hledani smyslu Zivota.

Technologie a digitalizace maji potencidl zlepsit blahobyt tim, Ze umoziuji komunikaci, zvysuji efek-
tivitu a zlepsuji pfistup k informacim. Pro fizeni pouzivani digitalnich technologii, ochranu soukromi a bez-
pecnosti a dosazeni spravné rovnovahy mezi technologiemi a ostatnimi aspekty Zivota je zasadni uvédomit
si mozné nevyhody a pfijmout nezbytna opatreni.

Technologie a digitalizace vyrazné zlepsily pfistup k informacim a sluzbam, coz ma pozitivni vliv na
blahobyt. Lidé maji nyni snadny pfistup k digitalnim nastrojim pro osobni rozvoj, informacim o zdravotni
péci, online podplrnym skupinam a vzdélavacim zdrojim. Diky bezproblémové komunikaci a spojeni na
dalku technologie podporuji socialni vazby a sniZuji pocity osamélosti. Lidé mohou byt v kontaktu s prateli,
rodinou a komunitami diky digitalnim platformam, socidlnim médiim a aplikacim pro zasilani zprav, které
zlepsuji socidlni blaho. Mnoho aspektl Zivota se diky digitalizaci stalo efektivnéjSimi a pohodInéjsimi. Diky
vyuzivani digitalnich nastroja a sluzeb lze nyni Ukoly, které dfive vyzadovaly mnoho ¢asu a usili, vyfidit rychle
a bez namahy. To miZe pfispét k obecnému blahobytu tim, Ze se uvolni ¢as a sniZi stres. Digitalni schopnosti
jsou navic s rozvojem technologii na pracovnim trhu stale dilezitéjsi. Ziskanim a vyuzivanim téchto schop-
nosti |ze zlepsit zaméstnatelnost a socioekonomicky blahobyt ¢lovéka. Digitalni propast, ktera vznika, kdyz
néktefi lidé nebo skupiny nemaji pfistup k technologiim nebo nemaji dostate¢nou digitalni gramotnost,
mUzZe nicméné prohloubit jiZ existujici rozdily.
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Nespravné nebo nadmérné pouZzivani technologii mize mit skodlivé G¢inky na dusevni zdravi, ale

maze mit i dobré ucinky. Uzkost, zoufalstvi a nizké sebevédomi mohou byt ovlivnény pfilisnym mnozstvim
¢asu straveného u obrazovky, srovnavanim se socidlnimi médii a zneuZivdnim internetu. Pro ochranu du-
Sevniho zdravi je zasadni udrZovat zdravou rovnovahu a praktikovat uvédomélé pouzivani technologii. Digi-
talni prostredi ma také urcité problémy se soukromim a bezpecénosti. Kybernetické hrozby, Uniky dat a on-
line podvody mohou ohrozit finanéni bezpecénost a osobni Udaje lidi. Zachovani celkového blahobytu v digi-
talnim véku vyZaduje ochranu digitdIni bezpeénosti a soukromi.

Rozvoj digitalni odolnosti a prijeti bezpecnostnich postupd vedou ke stavu optimalniho zdravi a
celkové pohody v digitalni sféfe, ktery se oznacuje jako digitdIni pohoda. Digitalni pohoda vychazi z kon-
ceptu blahobytu a souvisi s digitalnim Zivotem jednotlivcd. Schopnost lidi pfizplsobit se, zvladat a prospe-
rovat v digitdlnim svété a zaroven Uspésné fidit jak svou pohodu, tak bezpecnost se oznacuje jako digitalni
odolnost, kterd je kombinaci digitalni pohody a bezpecnosti. Zakladnim kamenem digitalni odolnosti je di-
gitalni pohoda, ktera klade diraz na zachovani pozitivniho a rozumného vztahu k technologiim. Zahrnuje
omezeni ¢asu strdveného u obrazovky, vysokou prioritu dusevniho a emocionalniho zdravi, vytvareni pod-
parnych online komunit a uceni se digitalni gramotnosti. V kontextu pohody pomaha digitalni odolnost li-
dem zvladat potize online, jako je kybersikana, online obtéZovani nebo vystaveni nebezpeénému obsahu, a
zaroven zachovat jejich celkovou pohodu. Jednotlivci si mohou vybudovat silnou digitalni odolnost, kterd
jim umozZni pohybovat se v digitdlnim svété s jistotou a odpovédnosti, a to diky integraci digitalni pohody s
digitaIni bezpecnosti. Jsou schopni lépe zvladat vyzvy digitalniho svéta, prizplsobovat se ménicim se nebez-
pecim, délat moudré zavéry, chranit své osobni Udaje a udrZzovat si pfi pouzivani internetu dusevni, emoci-
onalni a fyzické zdravi. Digitalni odolnost v kone¢ném dusledku podporuje bezpecénéjsi, zdravéjsi a plnohod-
notnéjsi online zkusenosti lidi. digitdlni odolnost pomaha lidem zvladat online obtiZe, jako je kybersikana,
online obtéZovani nebo vystaveni nebezpeénému obsahu, a zdroven zachovava jejich celkovou pohodu.
Jednotlivci si mohou vybudovat silnou digitdIni odolnost, ktera jim umozni pohybovat se v digitdInim svété
s jistotou a odpovédnosti, a to diky integraci digitalni pohody s digitaIni bezpecénosti.

2.3.1 Dusevni zdravi, pohoda a digitdlni pohoda

Celd kvalita naseho Zivota je ovlivnéna hlubokymi souvislostmi mezi nasim dusevnim zdravim a cel-
kovou pohodou. Nase psychicka a emocionalni pohoda, véetné aspektd, jako jsou nase myslenky, pocity a
chovani, se oznacuje jako dusevni zdravi. Ma zasadni vyznam pro nase celkové zdravi, je stejné dalezité jako
télesna pohoda. Naopak pohoda je komplexni stav rovnovahy, naplnéni a spokojenosti v zivoté. Vztah mezi
nimi vychdzi z toho, Ze dusevni zdravi ¢lovéka ma vyznamny vliv na jeho fyzické zdravi a naopak. Nase cel-
kova pohoda se zvysuje, kdyz péstujeme pozitivni dusevni zdravi zvladanim stresu, prekonavanim prekazek
a budovanim zdravych vztah(, coz vede k plnéjsimu a smysluplnéjsimu Zivotu. Na druhou stranu pocit po-
hody muze vyrazné zlepsit dusevni zdravi tim, Ze podporuje odolnost, emocni stabilitu a vyssi schopnost
vyrovnat se s Zivotnimi vyzvami. Stastny a prosperujici Zivot si mdZeme vytvofit tim, e se zaméfime na
vztah mezi nasim dusevnim zdravim a pohodou.

Vzhledem k rychlému zdokonalovani technologii a jejich vSudyptitomné integraci do naseho kazdo-
denniho Zivota nabyva dusevni zdravi v digitalnim véku komplexni a dynamické povahy. V kontextu digital-
niho véku se dusevni a emocionalni pohoda ¢lovéka oznacuje jako "digitalni dusevni zdravi". Zahrnuje soci-
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alni média, online interakce, psychologické ucinky digitalnich technologii a neustalé propojeni, které defi-

nuje moderni Zivot. PfestoZe technologie pfinesly mnoho vyhod a pfileZitosti, vytvorily také znacné potize
pro dusevni zdravi. Navzdory neustalému virtualnimu kontaktu muZe digitaIni vék vést k problémam, jako
je zavislost na internetu, kybersikana, informacni pretiZzeni, socidlni srovnavani a pocity izolace. Poskytuje
viak také nejmodernéjsi pristupy ke zvladani dusevniho zdravi, jako jsou aplikace pro dusevni zdravi, online
terapie a virtualni podpuarné skupiny. Pfi prochazeni spletitosti digitalniho véku je nezbytné udrzovat zdra-
vou rovnovahu mezi online a offline Zivotem, uvédomovat si, kolik digitalnich médii konzumujeme, a aktivné
vyhleddvat digitdIni nastroje, které mohou zlepsit nasi dusevni pohodu, a zaroven se chranit pfed moznymi
nastrahami.

V soucasnosti existuje sloZity vztah mezi dusevnim zdravim a digitalni pohodou. Psychicka a emo-
cionalni pohoda jednotlivcl, kterd zahrnuje faktory, jako jsou nalada, myslenky, pocity a chovani, se ozna-
¢uje jako jejich dusevni zdravi. Na druhé strané digitalni pohoda popisuje rovnovahu a harmonii, kterou
¢lovék pocituje pti pouzivani technologii a zapojeni do digitalnich vztahd. Digitalni éra pfinasi mnoho vyhod,
umoziuje konektivitu, pfistup k informacim a $ance na osobni rozvoj. Nadmérné pouzivani technologii, ne-
ustald ozndmeni, tlak socidlnich médii a informacni pretiZzeni vSak mohou mit negativni dopad na dusevni
zdravi tim, Ze zpUsobuji napéti, obavy a pocit odtrZeni od reality. Na druhou stranu m(iZze mit pf¥iznivy dopad
na dusevni zdravi, pokud je digitalni pohoda upfednostfiovana stanovenim limitd, pravidelnymi prestavkami
od obrazovek a pozornosti vici digitalni spotfebé. Za ticelem podpory dusevniho zdravi i digitalni pohody a
zaruceni harmonického souziti mezi nasim virtualnim a redlnym zivotem je nezbytné nastolit zdravou rov-
novahu mezi digitalnim zapojenim a offline aktivitami. Smysluplnéjsiho a vyvazenéjsiho Zivota v digitalnim
véku Ize dosahnout védomym vyuzivanim technologii a digitalnich nastrojl k posileni dusevniho zdravi.

2.3.2 Proc potrebujeme digitalni pohodu?

Klicovymi faktory digitalni pohody jsou kvalita Zivota, komunikace, produktivita a Uspéch, dusevni
a fyzické zdravi. ProtoZe zahrnuje celkovy stav ¢lovéka, ktery je zdravy, stastny a spokojeny, je digitalni po-
hoda dulezita. Vztahuje se k celkovému zdravi lidi a komunit a zohledriuje jejich socialni, psychické a fyzické
aspekty. Nadmérné nebo nezdravé pouZivani mobilnich telefond, socidlnich médii a videoher mize byt
$kodlivé pro dusevni zdravi. Uzkost, zoufalstvi, osamélost a nizké sebevédomi mohou byt zhoréeny nadmér-
nym ¢asem strdvenym u obrazovky, ¢astym srovndvanim s ostatnimi na socidlnich sitich nebo kybersikanou.
V tomto ohledu je digitalni pohoda zplsobem, jak mit kontrolu nad vlastnim Zivotem. Pro dobré dusevni
zdravi a digitaIni pohodu je zasadni mit zdravy vztah k technologiim. Soucasti toho muZe byt nastaveni limitQ
pro pouzivani gadget(, zapojeni do digitalniho detoxu, Gcast na offline aktivitach a upfednostriovani péce
o sebe a osobnich interakci. Musime si byt védomi dopadu, ktery maji digitaIni technologie na nase dusevni
zdravi, a pfijmout proaktivni opatteni k zajisténi jejich rozumného pouzivani.

Digitalni pohoda se v digitalnim véku stala zakladni lidskou potfebou, zejména v souvislosti s pan-
demii Covid-19. Nase zavislost na digitalnich platformdch vzrostla, protoZe technologie stale pronikaji do
vSech oblasti naseho kazdodenniho Zivota, od komunikace a vzdélavani az po zaméstnani a zabavu. Epide-
mie zpUsobila, Ze digitalizace postupuje nebyvalym tempem, vyZaduje préci na dalku, online skolstvi a vice
virtualnich vztah(. V dlsledku toho je udrzovani nasi digitalni pohody zasadni pro vedeni plnohodnotného
a zdravého Zivota. V tomto rychle se ménicim digitalnim prostfedi m(iZzeme technologie vyuZivat svédomité
a zodpovédné, abychom zajistili, Ze budou nas Zivot spiSe zlepSovat, nez aby ohroZovaly nasi celkovou po-
hodu, a to tak, Ze digitalni pohodu uzndme jako zakladni lidskou potfebu.




RN Co-funded by
LALE the European Union

2.3.3 Dobrd a spatna digitdini pohoda

DigitaIni wellbeing je komplexni pojem, ktery zahrnuje fadu aspekt( z digitalniho svéta. Zabyva se
tim, jak jsou jednotlivci fyzicky, psychicky a socialné zdravi a jednak se citi digitalné uvédoméli, vyrovnani, v
bezpecdi, spokojeni a zdravi. Jak je vidét, vyznam pfipisovany pojmu "digitdIni pohoda" smétuje vétsinou k
priznivé strance digitalizace, ktera odkazuje na dobrou digitalni pohodu. Naopak jednotlivci, ktefi zaZivaji
nedostatek digitalni pohody, odkazuji na Spatnou digitdlni pohodu. S ohledem na tuto skutec¢nost lze tvrdit,
Ze mezi hlavni ukazatele dobré digitalni pohody patfi nasledujici aspekty:

e Digitalni bezpecnost: Zajisténi digitalni bezpecénosti vyznamné prispiva k digitalni pohodé ¢lovéka.
Zahrnuje ochranu vasi online pfitomnosti, v€etné vasi identity, dat a aktiv.

e DigitdIni bezpecnost: Zahrnuje povédomi jednotlivcl o potencialnich rizicich v digitalnim svété a
souvisi se schopnosti jednotlivcd kriticky identifikovat a zvladat rizné hrozby v digitalnim prostredi.

e DigitdIni rovnovdha: Tykd se cilevédomého vyuzivani technologii a digitdlniho svéta. DigitalIni rov-
novaha ma co do Cinéni s vyuzivanim digitalniho svéta, digitalnich nastroja a vybaveni pro oblasti
Zivota, nikoli pro viechno. Pravidelna a konzistentni rovnovaha online/offline a vyhybani se pfilisné
zavislosti na technologiich jsou znamkami dobré digitalni rovnovahy.

e Digitalni nezavislost: Je to schopnost kontrolovat Cas straveny online a vyhnout se tomu, aby se
digitalni svét soustfedil na kazdodenni Zivot. Traveni pfiliS mnoho ¢asu online a planovani méné
spolecenskych aktivit kvali nadmérnému pouZivani internetu jsou nékteré znamky digitaini zavis-
losti.

e Digitalni spokojenost: Tykd se dosazeni spokojenosti a pocitu potéseni pfi pouzivani digitdlnich na-
strojl a vybaveni a propojeni s technologiemi.

o DigitdIni pfilezitosti: Zabyva se vyuzivanim technologii a digitalizace s cilem otevfit nové moznosti
souvisejici s Sifenim digitalnich technologii a ziskat nové kompetence pro vytvareni novych pfilezi-
tosti.

o  Kritické a odpovédné pouZivani technologii: Technologie spolu se svymi pfilezitostmi vyZaduji, aby
uzivatelé jednali zodpovédné a chranili sva vlastni prava a respektovali prava ostatnich, jednali od-
povédné a obezfetné a kriticky premysleli o jakémkoli obsahu v digitalnim svété.

Tyto aspekty by také mohly byt povazovany za jeden z dimenzi digitalniho blahobytu. Pokud ma nékdo
relativné vyssi Uroven digitdlniho zabezpeceni, bezpecnosti, rovnovahy, nezavislosti, spokojenosti, pfilezi-
tosti a/nebo kritického a odpovédného pouzivani technologii pfi pouZivani digitalnich nastrojl a zafizeni,
mUzZe byt povaZovan za osobu s dobrym digitalnim blahobytem. Naopak, pokud nékomu chybi nékteré z
vySe uvedenych slozek, znamena to, ze ma Spatnou digitalni pohodu. Je tfeba si uvédomit, ze fyzicky, psy-
chicky a socidlné zdravy ¢lovék také odkazuje na dobrou digitalni pohodu a dalsi aspekty mohou potencidlné
prispét k digitalni pohodé jednotlivcl a celkové pohodé.

2.3.4 Podpora digitdlniho blahobytu jednotlivci: potencidlni zisky pro vsechny a
pro vzdéldvani dospélych
Podpora digitalni pohody ve vzdélavani dospélych nebo posileni pohody dospélych a digitalni po-

hody poskytuje mnoho pfilezZitosti. Blahobyt je v prvni fadé zakladni lidskou potfebou. Zejména po pandemii
COVID-19 travi vétsina lidi mnohem vice ¢asu online a jsou vice vystaveni technologiim a jejich rizikim a
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hrozbam. At uz si to lidé zamérné preji nebo ne, vnaseji do prace celé své ja, konkrétné je zde jasna souvis-

lost mezi vlastni pohodou lidi a atmosférou v pracovnim prostredi. Potencialni opatfeni na podporu bla-
hobytu a digitalni pohody jednotlivcl tedy pfispivaji jak k nim jako lidskym bytostem, tak k organizacim, pro
které pracuji. Z organizac¢niho hlediska podpora digitalni pohody pracovnikd prispiva, ale neomezuje se
pouze na vykonnost tymu, odhodlani, inovace a spokojenost. Digitalni pohoda umozriuje jednotlivciim stat
prostifedi i mimo néj. Osvojeni si digitalnich wellness postupl zaméstnanclim umoznuje byt méné vycerpani
a rozptyleni. Podpora podputrnych opatfeni pro digitalni pohodu posiluje rovnhovahu mezi pracovnim a sou-
kromym Zivotem jednotlivcli. Kromé toho eliminuje negativni dopady nadmérného vystaveni digitalizaci,
coZ umoznuje zazivat méné Uzkosti, zoufalstvi, stresu a tak dale.

Myslenka well-beingu v kontextu vzdélavani dospélych presahuje konvencni predstavy o akademic-
kych Uspésich a zahrnuje celkové zdravi a naplnéni studentud. Koncept "digitalni pohody" nabyl na vyznamu
s pfichodem digitalni éry, zejména pro digitdlni nomady, ktefi se pfi mobilnim Zivotnim stylu do znacné miry
spoléhaji na technologie. Ve vzdélavani dospélych se termin "digitalni well-being" vztahuje k tomu, Ze stu-
dentdm poskytuje schopnosti a informace, které potrebuji k rozumnému a etickému pouzivani internetu.

Uspésna integrace digitalni pohody do vzdélavani dospélych vyzaduje peclivou a diikladnou strate-
gii, protoZe se jednad o sloZity a neustaly proces. Prvnim a nejdulezitéjSim krokem je poskytnout dospélym
Ucastnikim vzdélavani skoleni, aby si byli védomi hodnoty digitdini pohody a toho, jak ovliviiuje jejich cel-
kové zdravi a produktivitu. Diky této vyuce ziskaji potfebné praktické dovednosti, aby se mohli rozumné a
bezpecné orientovat v digitalnim svété. Druhou fazi je Uprava u¢ebnich materiald tak, aby osnovy odrazely
koncepty digitalni pohody. To zahrnuje za¢lenéni myslenek, jako je kontrola digitalnich rusivych vliv{, sou-
kromi online, digitalni etiketa a digitalni gramotnost. Dospéli studenti mohou Iépe pochopit vyhody a nevy-
hody technologii a naucit se, jak je efektivné pouZivat, zaclenénim téchto funkci do kurzl. Je vytvoreno
podpurné prostfedi, kde mohou studenti sdilet zkusenosti, vyménovat si techniky a znovu potvrzovat svuj
zavazek k digitalni pohodé tim, Ze navrhuji dalsi akce na podporu posileni, jako jsou seminare a rozhovory.
Aby bylo vzdélavani dospélych relevantni a Ucinné pfi podpore dobrych Zivotnich podminek v digitalni ére,
musi se neustdle vyvijet, aby udrZelo krok s rychle se ménicim digitalnim prostfedim. Aby bylo vzdélavani
dospélych relevantni a Gcinné pfi podpore dobrych Zivotnich podminek v digitdlni éfe, musi se neustale
vyvijet, aby udrzelo krok s rychle se ménicim digitalnim prostredim.

Podle Organizace pro hospodarskou spolupraci a rozvoj (OECD) je digitalni bezpecnost zasadni pro
dlvéru v digitalnim véku. OECD od pocatku 90. let 20. stoleti usnadnuje mezinarodni spolupraci a vypraco-
vava politické analyzy a doporuceni v oblasti digitalni bezpecnosti. Cilem prace v této oblasti je rozvijet a
podporovat politiky, které posiluji d(véru, aniz by omezovaly potencial informacnich a komunikacnich tech-
nologii (ICT) podporovat inovace, konkurenceschopnost a rist. Digitalni bezpec¢nost se tyka ekonomickych
a socialnich aspektl kybernetické bezpecnosti, na rozdil od cisté technickych aspektl a aspektd souviseji-
cich s vymahanim trestniho prava nebo narodni a mezinarodni bezpecnosti. Pojem "digitalni" je v souladu
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s vyrazy, jako jsou digitalni ekonomika, digitdIni transformace a digitalni technologie. Tvofi zaklad pro kon-

struktivni mezinarodni dialog mezi ziuc¢astnénymi stranami, které usiluji o posileni divéry a maximalizaci
prileZitosti plynoucich z informaénich a komunikaénich technologii®.

Digitalni bezpecnost a kyberneticka bezpecnost spolu souviseji, ale nejsou totozné. Obé zahrnuji
ochranu digitalnich aktiv a informaci pfed neoprdvnénym pfistupem, pouzitim nebo poskozenim, ale lisi se
rozsahem a zamérenim.

Digitalni bezpecnost oznacuje praxi ochrany digitalnich dat, informaci a aktiv pred neopravnénym
pristupem, kradeZi nebo poskozenim. Zahrnuje Sirsi Skalu bezpecnostnich opatfeni, kterd chrani data a in-
formace na riznych digitalnich platformach a zafizenich, véetné pocitacu, chytrych telefond, tabletl a dal-
Sich digitalnich technologii.

DigitaIni bezpecénostni opatfeni mohou zahrnovat:

e Ochrana heslem: Vytvareni silnych a jedinecnych hesel pro online Ucty a zafizeni.

e Sifrovani dat: Sifrovani dat, které zabrariuje neopravnénému ptistupu nebo naruseni dat.

e Zabezpecena komunikace: Pouzivani Sifrovacich protokol( pro bezpecny prenos dat.

e Rizeni pFistupu: Zavedeni opravnéni a omezeni pro omezeni pfistupu k citlivym datéim.

e Zabezpeceni zafizeni: Vyuziti funkci, jako je zdmek obrazovky a vzdalené vymazani ztracenych
nebo odcizenych zafizeni.

Kybernetickd bezpecnost je podmnozinou digitalni bezpecnosti a zaméruje se konkrétné na
ochranu digitalnich aktiv pfed kybernetickymi hrozbami a Utoky. Zahrnuje obranu proti neopravnénému
pfistupu, poskozeni nebo naruseni digitalnich systémd, siti a infrastruktur.

Opatreni kybernetické bezpecnosti mohou zahrnovat:

o  Ochranu firewallem: Nastaveni bariér, které brani neopravnénému pfistupu do sité.

e Systémy detekce naruseni: Monitorovani siti z hlediska podezielych aktivit a potencidlnich
hrozeb.

e Ochrana proti malwaru: Pouziti antivirového softwaru k detekci a odstranéni skodlivého soft-
waru.

e Planovanireakce na incidenty: Vypracovani protokoll pro ucinnou reakci na kybernetické bez-
pecnostni incidenty.

e  Zpravodajstvi o kybernetickych hrozbach: Shromazdovani a analyza informaci za Ucelem pred-
vidani kybernetickych hrozeb a jejich prevence.

Digitalni bezpecnost zahrnuje Sirsi Skalu postup(, které chrani data a informace v digitalni oblasti,
zatimco kyberneticka bezpecnost je specializovana oblast zamérend na obranu proti kybernetickym hroz-
bam a utokdm v digitalnich systémech a sitich. Obé tyto oblasti predstavuji kliCové soucasti pro zajisténi
celkové bezpecnosti a ochrany digitalnich aktiv a informaci.

LHTTPS://WWW.OECD.ORG/DIGITAL/DIGITAL-SECURITY/
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Dospéli ¢eli v dnesnim digitdlnim svété Siroké Skale kybernetickych bezpecnostnich hrozeb. Zde
jsou uvedeny nékteré bézné hrozby kybernetické bezpecnosti, se kterymi se dospéli ¢asto setkavaji:

e Phishingové utoky: Phishing je technika, kterou kyberzlocinci pouzivaji k tomu, aby jednotlivce
priméli k poskytnuti citlivych informaci, jako jsou pfihlaSovaci Udaje, ¢isla kreditnich karet nebo
osobni udaje. Phishingové e-maily, zpravy nebo webové stranky se mohou tvarit jako z dlive-
ryhodnych zdrojq, ale jejich cilem je oklamat uZivatele a pfimét ho, aby prozradil své udaje.

e Malware: Malware je Skodlivy software urceny k infiltraci, poskozeni nebo ziskani neopravné-
ného pristupu do pocitacovych systému. Mezi typy malwaru patfi viry, ransomware, spyware
a trojské koné. Malware se muZe Sifit prostrednictvim Skodlivych e-mailovych pfiloh, infikova-
nych webovych stranek nebo napadeného softwaru.

e Kradei identity: Kyberzlocinci mohou ukrast osobni Udaje, jako jsou Cisla socialniho pojisténi,
data narozeni nebo finanéni Udaje, a spachat tak krddez identity. Tyto informace jsou ¢asto
ziskavany prostrednictvim unik( dat nebo pokusl o phishing.

e Online podvody: Existuje mnoho online podvod( zamérenych na dospélé, napfiklad podvody
s loteriemi, milostné podvody, podvody s faleSnou technickou podporou a podvodné investi¢ni
programy. Podvodnici pouZivaji rlizné taktiky, aby jednotlivce zmanipulovali k zaslani penéz
nebo poskytnuti osobnich udaja.

e Uniky dat: K narudeni bezpe¢nosti daji dochazi, kdy? jsou odhaleny nebo odcizeny citlivé in-
formace, které maji spolecnosti nebo organizace k dispozici. Jako dospély ¢lovék mizete byt
unikem dat postizeni, pokud jsou vase osobni Udaje uloZeny v dotéenych subjektech.

e Socialni inZenyrstvi: Socialni inZenyrstvi zahrnuje manipulaci osob, aby sdélily divérné infor-
mace nebo provedly urcité akce. Kyberzlo¢inci mohou pouzivat techniky socidlniho inZzenyrstvi
k ziskani neopravnéného pristupu do systému nebo uctd.

e Utoky na hesla: Slaba hesla nebo opakované pouzivani hesel mohou vést k utokdim na hesla,
jako jsou utoky hrubou silou nebo slovnikové utoky, kdy se kyberzlocinci pokouseji uhodnout
nebo prolomit hesla, aby ziskali neopravnény pristup.

o Rizika spojena s verejnou siti Wi-Fi: Pouzivani verejnych siti Wi-Fi mGzZe dospélé vystavit bez-
pecnostnim rizikim, protoZe tyto sité mohou byt nedostatecné sifrované a nachylné k odpo-
slechu ze strany utoc¢nika.

o Hrozby zevnit#: Vnitfni hrozby zahrnuji zaméstnance nebo osoby s opravnénym pfistupem k
systémUim nebo datim, ktefi UmysIné nebo neimysiné zplsobi skodu nebo Unik citlivych in-
formaci.

e Zranitelnosti internetu véci: Rostouci rozsiteni zafizeni internetu véci (loT) miZe vytvaret rizika
pro kybernetickou bezpeénost, protoZze mnoha z téchto zafizeni mohou mit nedostatecna bez-
pecnostni opatfeni a mohou byt zneuZita kyberzlocinci.

Dospéli by méli dodrZovat zasady kybernetické bezpecénosti, véetné pouZivani silnych a jedine¢nych
hesel, vicefaktorového ovérovani, aktualizace softwaru a zafizeni, obezfetnosti vici podezielym e-mailim
a odkazlim a obezretnosti vici informacim, které sdileji online. Pravidelna Skoleni o kybernetické bezpec-
nosti mohou také pomoci jednotlivclim zUstat informovani o novych hrozbach a osvédéenych postupech,
jak zUstat v bezpeci online. V nasledujici ¢asti jsou podrobné predstaveny nékteré nejdulezitéjsi postupy




RN Co-funded by
LN the European Union

digitalni bezpeénosti pro dospélé, které snizuji riziko, Ze se stanou obéti kybernetickych hrozeb, a chrani

jejich digitalni identitu a majetek.

Digitalni bezpecnostni postupy jsou pro dospélé zasadni, aby mohli chranit své osobni informace,
data a online Ucty pred kybernetickymi bezpecnostnimi hrozbami. Zde jsou uvedeny nékteré dllezité po-
stupy digitalniho zabezpeceni, které by dospéli méli dodrzovat:

e Poutzivejte silnd a jedine¢na hesla: Dospéli by si méli pro své online Ucty vytvaret silnd a jedinecnd
hesla. Vyvarujte se pouZivani snadno uhodnutelnych hesel, jako je "123456" nebo "heslo". Zvazte
pouzivani spravce hesel, ktery umoZniuje bezpecné generovat a ukladat slozita hesla.

e Zapnéte vicefaktorové ovérovani (MFA): Pokud je to moZné, zapnéte na svych online uctech vice-
faktorové ovérovani. MFA pridava dalsi vrstvu zabezpedeni tim, Ze kromé hesla vyZaduje i druhou
formu ovéreni, napriklad jednorazovy kéd zaslany na mobilni zafizeni.

e UdrZujte software a zarizeni aktualizované: Pravidelné aktualizujte operacni systém, webové pro-
hlizece a softwarové aplikace. Aktualizace ¢asto obsahuji bezpecnostni zaplaty, které fesi zndmé
zranitelnosti.

e Budte obezfetni u e-mailli a odkazt: Pfi otevirani e-maild od neznamych odesilatel nebo klikani
na podezrelé odkazy budte opatrni. Obzvlasté opatrni budte u e-mailli, které pozaduiji citlivé infor-
mace nebo vas presméruji na prihlaseni na falesSné webové stranky.

e Zabezpeéte svou domaci sit: Zmérite vychozi heslo na domacim smérovadi Wi-Fi a zapnéte Sifro-
vani WPA2 nebo WPA3, abyste ochranili svou bezdratovou sit. Vyhnéte se pouzivani verfejnych siti
Wi-Fi pro citlivé ¢innosti, pokud nepouzivate virtualni privatni sit (VPN).

e Pravidelné zalohujte data: Pravidelné zalohujte dulezité soubory a data na externi pevny disk, do
cloudového ulozisté nebo na zabezpecenou zdlohovaci sluzbu. V pfipadé ztraty dat nebo Utoku
ransomwaru vam zalohovani zajisti, Ze budete moci své soubory obnovit.

o Pouzivejte zabezpecenou Wi-Fi a HTTPS: Pfi pfistupu na citlivé webové stranky se ujistéte, Ze po-
uzivaji Sifrovani HTTPS. V adresnim radku prohlizece hledejte symbol visaciho zdmku, abyste si ové-
fili zabezpeceni webové stranky.

e Davejte pozor na socidlni média: Budte obezietni, pokud jde o informace, které sdilite na platfor-
mach socialnich médii. Vyvarujte se zvefejiiovani osobnich udajd, jako je vase adresa, telefonni
Cislo nebo cestovni plany, protoZe tyto informace mohou byt zneuZity k Gtok{im socialniho inZzenyr-
stvi.

o Nainstalujte si antivirovy a bezpecnostni software: Pouzivejte na svych zafizenich renomovany
antivirovy a bezpecnostni software, ktery vas ochrani pfed malwarem a dalSimi hrozbami. Udrzujte
software aktualizovany, abyste zajistili optimalni ochranu.

o Vzdélavejte se v oblasti kybernetické bezpecnosti: Informujte se o nejnovéjsich hrozbach kyber-
netické bezpecnosti a osvédéenych postupech ¢tenim renomovanych zdroji, ucasti na webovych
seminarich nebo v programech pro zvysovani povédomi o kybernetické bezpecénosti (viz dostupné
zdroje o digitalni bezpecnosti pro dospélé).

Zaclenénim téchto postupt digitalni bezpecénosti do kazdodenni rutiny mohou dospéli vyrazné sni-
Zit riziko, Ze se stanou obéti kybernetickych bezpecnostnich hrozeb, a ochranit svou digitalni identitu a ma-
jetek.
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Stfedisko pro vzdélavani v oblasti kybernetické bezpeénosti (CEH)? na Kalifornské statni univerzité
v San Marcosu nabizi zdroje a pokyny pro snahy kampusu a komunity o zvySeni vzdéldvani a povédomi o
digitalni bezpecnosti. CEH je spolecnym usilim kancelare pro informacni bezpecnost kampusu, vysokych
Skol pro védu a matematiku a obchodni administrativu.

CEH se snazi zajistit, aby se vzdélavaci programy v oblasti digitalni bezpecnosti na univerzité zaby-
valy Sirokymi otdzkami souvisejicimi s aktudinim dénim v oblasti digitalni bezpecnosti, a poskytuje pfilezi-
tosti k zaclenéni témat digitalni bezpecnosti do kurz( vyucovanych na celé univerzité. CEH také nabizi zdroje
studentlim, studentskym organizacim a Siroké verejnosti. Podporuje a usnadnuje komunikaci a spolupraci
se vzdélavanim v oblasti digitalni bezpecnosti v celé komunité. Poskytla vyukové materialy k tématim, jako
je soukromi a socialni média, kyberneticka bezpecnost pro studenty, kyberneticka bezpecnost v soucasnosti
a koncepty kybernetické bezpecénosti.

Kromé toho byly v roce 2008 predstaveny Skolici materialy agentury ENISA3 tykajici se kybernetické
bezpecnosti. Od té doby byly rozsifeny o nové oddily obsahujici zasadni informace pro Uspéch v oblasti
kybernetické bezpecnosti. ENISA obsahuje skolici materidly, jako jsou pfirucky pro ucitele, sady nastrojl pro
studenty a virtudlni snimky, které dopliuji prakticka skoleni.

Digitalni bezpecnost je v nasi propojené spolecnosti stale dilezitéjsi a starsi lidé jsou jednou z nej-
zranitelnéjsich skupin online. S rozvojem technologii se zvysuji i kybernetické hrozby. Je proto dilezité za-
vést opatfeni a pokyny na ochranu starsich dospélych v digitalnim prostredi. Nize uvadime nékolik osvéd-
¢enych postup( a Uspésnych opatfeni zavedenych v nékolika zemich, které mohou slouzit jako reference
pro ostatni.

Strategie kybernetické bezpecnosti Evropské unie zastoupené ve zprdvach, které jsou vsechny k
dispozici na oficidlnich internetovych strankach Evropské komise a poskytuji cenné poznatky o osvédéenych
postupech pro zlepseni digitdlni bezpeénosti v Evropé.

MuzZe se zdat, Ze tento oddil je opakovanim oddilu 3.3. Praktiky digitalniho zabezpeceni pro do-
spélé, ale obsahuje vice realnych scénarl a prikladd.

2 https://www.csusm.edu/cybersec-hub/index.htm|

3 https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/online-
training-material
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Silna hesla: Pomozte jim vytvofit silna a jedine¢nd hesla pro kazdy ucet. Hesla musi byt dlouhd a

obsahovat velka a mala pismena, Cislice a specialni znaky. Hesla musi byt dlouha (alespon 8 znaku), obsa-
hovat velkd a mala pismena, Cislice a speciadlni znaky. NepouZivejte predvidatelné osobni Udaje, jako jsou
jména nebo data narozeni. Pfipomefite jim, aby sva hesla nikomu nesdélovali a pravidelné je ménili.

Silnym heslem muzZe byt napfiklad "P@sswO0rd2023!", které kombinuje velkd pismena, mala pis-
mena, Cislice a specialni znaky. Vyvarujte se pouzivani predvidatelnych osobnich Udajl, jako jsou jména
nebo data narozeni, napfiklad "John1980" nebo "MarySmith123".

Vzdélavani a osvéta: Informujte je o online rizicich a hrozbach, jako je phishing, malware a kradez
identity. Pomozte jim pochopit, jak tyto situace rozpoznat a jak se jim vyhnout. Je dileZité je poucit o online
rizicich, jako je phishing (pokus o podvodné ziskani divérnych informaci), malware (Skodlivy software) a
kradez identity. Naucte se rozpoznat tyto varovné signaly a vyhnéte se tomu, abyste se dostali do téchto
pasti. Vysvétlete mozné negativni dopady a zpUsoby ochrany.

Vysvétlete napfiklad, Ze phishingové e-maily se mohou tvafit jako e-maily z legitimnich zdroju a
jak je rozpoznat. Poskytnéte informace o béznych typech skodlivého softwaru, jako jsou falesné antivirové
programy nebo vyskakovaci okna, a o tom, jak se jim vyhnout.

Dvoufaktorové ovérovdni (2FA): Pomozte jim zavést dvoufaktorové ovérovani, kdykoli je to mozné.
To prida vasim uctlim dalsi Urover zabezpeceni. Dvoufaktorové ovérovani pridava dalsi vrstvu zabezpeceni.
Pokud je to moZné, pomozte jim tuto funkci na jejich uctech povolit. 2FA vyZaduje kromé standardniho
hesla dalsi zplGsob ovéreni, napfiklad kod textové zpravy, autentikator nebo otisk prstu.

Napfiklad po zadani hesla obdrZi textovou zpravu s ovéfovacim kédem, ktery musi zadat, aby ziskali
pfistup ke svému uctu. To pridava dalsi vrstvu zabezpeceni a ztéZuje pristup neopravnénych uzivatell k
jejich actam.

Bezpecné pouZivani mobilnich zafizeni: Pomozte jim nastavit zamky obrazovky, rozpoznavani ob-
liceje nebo otisky prstl pro ochranu jejich mobilnich zafizeni. Pfipomernte jim, aby sva zafizeni nesdileli s
lidmi, které neznaji, a aby byli opatrni pfi stahovani aplikaci z nespolehlivych zdroju.

UkazZte jim naptiklad, jak povolit PIN nebo pouZit otisk prstu k odemknuti smartphonu. Pfipomerite
jim, aby sva zatizeni nesdileli s lidmi, které neznaji, a aby byli opatrni pti stahovani aplikaci z nespolehlivych
zdroja.

Aktualizace softwaru: Ujistéte se, Ze vase zafizeni (pocitaCe, tablety, chytré telefony) maji nainsta-
lovany nejnovéjsi bezpecnostni zaplaty a aktualizace. Aktualizace ¢asto obsahuji opravy znamych zranitel-
nosti, takZe udrzovani zafizeni v aktudlnim stavu je pomaha chranit.

Nakupovadni online: Pfipomerite jim, aby nakupovali pouze na spolehlivych a bezpe¢nych webovych
strankach a pouzivali bezpecné platebni metody. Naucte je hledat zdmek v adresnim fadku a pouZzivat bez-
pecné platebni metody, napfiklad kreditni karty s dodate¢nymi bezpecnostnimi opatienimi.
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Bezpecné pouZivdani e-mailu: Upozornéte je na phishing a poradte jim, aby neklikali na odkazy nebo

nestahovali pfilohy od neznamych odesilatell. Upozornéte je na e-mailovy phishing, kdy se podvodnici snazi
ziskat citlivé informace tim, Ze se vydavaji za legitimni odesilatele. ZdUraznéte, Ze je dlleZité neklikat na
odkazy ani nestahovat prilohy z podezielych e-maill nebo od neznamych odesilatell. Vyzyva vas, abyste si
pred odeslanim davérnych informaci ovérili legitimitu e-mail( u odesilatele.

Socialni média: Pomozte jim upravit nastaveni soukromi na jejich socialnich médiich, aby méli kon-
trolu nad tim, kdo vidi jejich pfispévky, a vyhnuli se sdileni citlivych osobnich informaci. Naucdte je, aby na
socialnich sitich nesdileli verejné citlivé informace, jako jsou telefonni Cisla, adresy nebo financni informace.

Provedte je napfiklad nastavenim soukromi na Facebooku, abyste omezili pocet osob, které mohou
zobrazovat jejich prispévky, pouze na pratele. Zdliraznéte, Ze je dllezZité byt opatrny pfi sdileni informaci,
jako jsou telefonni Cisla, adresy nebo financni Udaje, na platformach socidlnich médii.

Bezpecné prochdzeni: Naucte se rozpoznavat tyto bezpecné webové stranky ("https" a "lock") a
vyhnéte se klikani na podezielé odkazy nebo stahovani neznamych soubord. Naucte je rozliSovat bezpecné
webové stranky tak, Ze v adresnim fadku zkontrolujete, zda na nich neni zamek a zda jsou spustény. "http"
misto "https". Vysvétlete, Ze je dllezité vyhybat se klikani na podezfelé odkazy nebo stahovani soubor( z
nezndmych zdrojl, protoZze mohou obsahovat malware nebo vas presmérovat na podvodné webové
stranky.

Zabezpeceni sité Wi-Fi: Ujistéte se, Ze v domaci siti Wi-Fi pouzivaji silna hesla a Ze se nepfipojuji k
vefejnym nebo neznamym sitim Wi-Fi. Vysvétlete jim, Ze je dulezité pouzivat v domaci siti Wi-Fi silna hesla
a nepfipojovat se k vefejnym nebo nezndmym sitim Wi-Fi. Nezabezpecené sité Wi-Fi mohou byt potenciadlné
napadeny nebo zachyceny za Ucelem Spionaze dat.

Neaktivni ucty: Pomozte jim zrusit nebo odstranit online Ucty, které jiz nepouZivaji, abyste snizili
bezpecnostni riziko. Neaktivni ¢ty mohou byt zranitelné vici Utokm, zejména pokud obsahuji osobni
udaje.

Pozor na podezrelé hovory a zprdvy: Naucte je, aby na neocekavané telefonaty a zpravy nesdélo-
vali osobni nebo finan¢ni Udaje. Naucte je, aby byli opatrni pfi sdélovani osobnich nebo finan¢nich informaci
na necekané hovory nebo textové zpravy. Vyzvéte odesilatele, aby si pred sdélenim citlivych informaci ovéfil
svou totoZnost. Uvedte napriklad priklady béznych podvodd, jako jsou falesné telefonaty na technickou
podporu nebo oznameni o vyhre v loterii.

Dohled a podpora: Nabidnéte jim pomoc pfi pravidelnych kontrolach online Uc¢tli a pomoc v pfi-
padé podezieni na podezielé aktivity nebo problém s bezpecnosti. UdrZujte si prehled o nejnovéjsich on-
line hrozbach a poskytujte jim prabézné poradenstvi a podporu. Ukazte jim naptiklad, jak zkontrolovat jejich
nedavnou aktivitu na uctu a prihlaseni na riznych platformach.
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Osobni udaje: V pripadé, Ze se vam podati ziskat osobni Gidaje, miZete se obratit na tzv: Naucte je,

aby byli opatrni pfi sdileni osobnich informaci online a aby omezili mnoZstvi informaci, které zverejnuiji.
Omezte mnoiZstvi informaci, které zverejiuji, napfiklad adresy, telefonni ¢isla nebo informace o $kole. Pod-
pofi soukromi a dlleZitost ochrany své online identity.

Zdlohujte dileZita data: Pravidelné zalohujte dileZita data, abyste zabranili jejich ztraté v pripadé
naruseni bezpecénosti nebo selhani zatizeni.

4.2.1 Kybernetickd Evropa

Agentura ENISA pofddd od roku 2010 Cyber Europe*, sérii cvieni v oblasti kybernetickych inci-
dentl a krizového fizeni, ktera obsahuji zajimavé scénare inspirované skutecnymi udalostmi a vypracované
evropskymi odborniky na kybernetickou bezpecnost. Kazdé dva roky spolupracuji verejny a soukromy sek-
tor ze zemi EU a EHP a evropské instituce, organy a agentury, aby posilily své stavajici technické a operacni
schopnosti.

Cviceni Cyber Europe probiha dva dny a simuluje rozsahlé kybernetické bezpeénostni incidenty,
které prerGstaji v kybernetické krize s dopadem na celou EU. U¢astnici tohoto cvi¢eni budou schopni analy-
zovat pokrocilé technické kybernetické bezpeénostni incidenty, Fesit sloZité situace v oblasti kontinuity pro-
vozu a krizového tizeni, které vyzaduji koordinaci a spolupraci od mistni Urovné az po uUroven EU.

Cilem série cvi¢eni Cyber Europe je zlepsit pfipravenost Evropy na feSeni rozsahlych kybernetickych
bezpecnostnich incidentd a krizi tim, Ze G¢astniklim umoZni otestovat a zlepsit jejich pripravenost v celé EU,
vybudovat ddvéru v ramci ekosystému kybernetické bezpecnosti EU a poskytnout prileZitosti ke Skoleni.

Ucast na konferenci Cyber Europe je skvélou pfileZitosti k:

e ZvySovani povédomi o kybernetické bezpecnosti

e  Vytvofrit a/nebo vyzkouset postupy pro feseni kybernetickych krizi

o ZlepsSit komunikaci v ramci fetézce kybernetické reakce

e Vytvofit spoleény jazyk a zlepsit vzajemné porozuméni

e Rouzvijet rGzné individualni a kolektivni schopnosti a dovednosti v oblasti odolnosti.

e Analyzovat slozZité technické kybernetické bezpecnostni incidenty; zvladat slozZité situace v
oblasti kontinuity podnikdni a krizového Fizeni.

4.2.2 Prizptsobeni rozhrani a technologie

Japonsko je prakopnikem v pfizplsobovani technologii a zafizeni tak, aby byly pFistupnéjsi starsim
lidem. Napfriklad nékteré japonské chytré telefony a tablety maji jednodussi uzivatelské rozhrani a vylep-
Sené funkce pristupnosti, coZ usnadnuje jejich pouzivani lidem s omezenymi digitalnimi dovednostmi.

4 https://www.enisa.europa.eu/topics/training-and-exercises/cyber-exercises/cyber-europe-programme




RN Co-funded by
LALE the European Union

Ostatni zemé a vyrobci technologii mohou pfijmout takova opatfeni, aby zajistili, Ze starsi lidé budou moci

digitalni zafizeni pouzivat bezpecné a efektivné. Prijeti téchto postupl jinymi zemémi a vyrobci technologii
muZe zajistit, Ze starsi dospéli budou mit pristup k uZivatelsky privétivéjSim digitalnim zafizenim, coz po-
mUzZe zlepsit jejich bezpednost a Gcéast na internetu.

Na evropském Gzemi existuje nékolik kurzt zamérenych na zvySovani povédomi o pouZivani téchto
nastroju starsimi lidmi. Napriklad sdruzeni ACDA v Pafizi nabizi levné kurzy, které starSim lidem pfiblizuji
svét technologii. Kurzy tohoto sdruzeni nabizeji moZnost naucit se od zakladd ovladat pocitac. Objevovani
pocitacovych jednotek, aplikaci, formatd souborl. Poté mohou Ucastnici ziskat pokrocilejsi dovednosti, jako
je sprava a organizace vlastni poStovni schranky a naucit se pouzivat word, jak zpracovat pisemny doku-
ment>.

4.2.3 Linky pomoci a specializovand podpora

Singapur zfidil vlastni linku pomoci pro seniory, ktefi se potykaji s problémy v oblasti digitalni bez-
pecnosti. Tato linka davéry nabizi poradenstvi a technickou pomoc pfi feseni problém( s kybernetickou
bezpecnosti. Ostatni zemé mohou zvaZit zavedeni podobnych sluzeb, aby poskytly pfimy a bezpecny komu-
nika¢ni kanal pro seniory, kteti potfebuji online pomoc. Tyto sluzby poskytuji starsim lidem pfimy a bez-
pecny komunikacni kanal pro ziskdni pomoci pfi problémech s kybernetickou bezpeénosti, jako jsou napfi-
klad online podvody nebo malware. Zavedeni podobnych sluzeb v jinych zemich mize byt dlleZitou pod-
plrnou siti pro ochranu starsich lidi v digitalnim svété.

Napfiklad na evropském Gzemi se sdruzeni AGE UK® prioritné zaméfuje na podporu starsich lidi
nejvice ohrozenych digitalnim vyloucenim.

Kromé poskytovani sluzeb starsi populaci se kurzy zaméruji konkrétné na pomoc vysoce rizikové
skupiné pfi pfistupu do digitalniho svéta. PrestoZze zakladni slozky programu zlstanou pfi praci s témito
vysoce rizikovymi skupinami do znacné miry nezménény, bude pravdépodobné nutné provést urcité upravy,
aby program zlstal dostupny a Ucinny pro ty, ktefi jej nejvice potrebuiji.

Vysoce rizikové sluzby v rdmci programu Digitalni Sampion se zaméri na starsi osoby, které:

. trpi demenci a/nebo ztratou paméti
° maji nizky prijem

° Ziji osaméle

° maji problémy s mobilitou

. jsou odkazani na domacnost.

4.2.4 Osvetové kampané a vzdelavani

Zemé, jako je Australie a Kanada, zavedly pro starsi dospélé kampané a vzdélavaci programy v ob-
lasti kybernetické bezpecnosti a digitalni bezpecnosti. Tyto kampané poskytuji informace o béznych kyber-
netickych hrozbach, tipy, jak se chranit pred podvody na internetu, a o dlleZitosti aktualizace zafizeni. VIady
mohou spolupracovat s mistnimi organizacemi, komunitnimi centry a dobrovolnickymi skupinami, aby oslo-

5 http://www.aucoursdesages.fr/cours.php

6 https://www.ageuk.org.uk/our-impact/programmes/digital-skills/digital-champions/
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vily starsi obyvatele a poskytly jim Skoleni o digitdlnich dovednostech. Cilem téchto informacnich a vzdéla-

vacich kampani je posilit postaveni starsich lidi prostfednictvim vzdélavani v oblasti digitalni bezpecnosti.
Ui je, jak rozpoznat a vyhnout se podvod(im na internetu, chranit své osobni Udaje a pouzivat bezpecnostni
nastroje, jako jsou antivirové programy a silna hesla. Jsou také informovani o rizicich spojenych s pouziva-
nim socidlnich médii a o dlleZitosti spravného nastaveni soukromi na internetu. Vyse uvedena asociace
ACDA v PafiZi nabizi také kurzy digitalni bezpecnosti.

Dalsim sdruzenim, které se zamétuje na digitdlni osvétu, je nadace Orange, ktera informuje kiehké
skupiny o nejnovéjsich technologiich a vede je k bezpe¢néjsimu pouzivéni digitdlnich technologii’.

Kromé toho nadace Orange porada po celé Francii fadu bezplatnych kurzd digitalni vychovy pro
mladé lidi a Zeny, ktefi jsou ¢asto nezaméstnani, nemaiji kvalifikaci a nékdy se nachazeji v nejistych situacich.
Skolenim té&chto lidi v digitalnich dovednostech jim pomahaji znovu se socializovat, hledat si praci, osvojit si
profesionalni vyuziti digitalnich technologii, rozvijet podnikani, nebo dokonce ucinit digitalni technologie
svou profesi.

4.2.5 Programy financni ochrany

Zemé jako Velkd Britanie a USA® zavedly politiky na ochranu dichodc( prfed internetovymi finané-
nimi podvody. Tyto politiky zahrnuji limity odpovédnosti pro obéti podvodu a opravné prostfedky k ziskani
zpét odcizenych financnich prostfedkd. Ostatni zemé mohou tyto iniciativy prozkoumat a prizpusobit je
svym finan¢nim systém(im, aby ochranily seniory pred moznymi finan¢nimi ztratami. Financ¢ni ochrana star-
Sich osob je dullezitou soucasti digitalni bezpecnosti. Programy specialné urcené k prevenci a zmirnéni fi-
nancnich podvod( online mohou této populaci poskytnout vyssi Groven bezpecnosti. Stanoveni limitd od-
povédnosti obéti podvodll a vytvoreni mechanismd pro vymahani odcizenych penéz jsou kroky, které Ize
podniknout. Tato opatfeni nejen chrani financni blaho starSich dospélych, ale také vysilaji jasny signal, Ze
jejich blaho a finanéni bezpecénost jsou brany vainé.

V Evropé je zasadnim aspektem ochrany finan¢niho blahobytu starSich osob stanoveni omezeni
odpovédnosti obéti podvodi. Pokud jsou obéti podvodu ¢inény odpovédnymi za financni ztraty, které utr-
pély, mizZe to vést k zavaznym duasledkim, véetné finan¢niho zruinovani a citového stradani. Zavedenim
politik, které stanovi pfimérené limity odpovédnosti, spole¢nost uznava jedinecnou zranitelnost starsich
dospélych a snazi se zmirnit zatéz, ktera je na né kladena. Toto opatfeni predstavuje zachrannou sit, ktera
zajistuje, aby starsi dospéli nebyli nespravedlivé zatéZzovani nasledky podvodnych ¢innosti. Stanoveni limit(
odpovédnosti obéti podvodi je klicovym aspektem ochrany finanéniho blahobytu starsich osob. Na evrop-
ské pdé se ochrané starsich osob, které se ¢asto stavaji obétmi podvodu na internetu, které nemaji dosta-
tecnou informovanost a mohou utrpét finanéni ztraty, vénuje mnoho sdruZeni. Jednim z takovych sdruzeni
je Marketing Management |0 (MMIO), certifikovana agentura ve Spanélsku a Francii®.

Pokud jsou obéti podvodu pohnany k odpovédnosti za své finan¢ni ztraty, mQze to mit zavazné
disledky. Proto je dllezZita informovanost. Zavedenim politik, které stanovi prfimérené hranice odpovéd-

7 https://fondationorange.com/en/digital-solidarity
8 https://www.bankofamerica.com/signature-services/elder-financial-services/

9 https://www.marketing-management.io/blog/formation-digital-marketing
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nosti, spole¢nost uznava jedine¢nou zranitelnost starSich osob a snazi se jim ulehdit. Toto opatieni posky-

tuje zachrannou sit a zajistuje, aby starsi osoby nebyly nespravedlivé zatizeny disledky podvodnych cin-
nosti.

Marketingovy management I0 (MMIO) zahrnuje témata, jako jsou internetové pfilezitosti, pfiro-
zené odkazovani, zviditelnéni na internetu, obsahovy marketing a zvySovani prodeje. Pojmy jsou zjednodu-
Sené a akce jsou zdarma. K dispozici jsou také bonusové zdroje.

Kurz obsahuje 5 lekci s videi. Facebook nabizi platformu s bezplatnym pfistupem k vice nez 70 on-
line kurzm. Tyto kurzy se zaméruji konkrétné na vyuZziti Facebooku ke zlepseni online prezentace a prodeje
firmy, na bezpecnost a informovanost.

4.2.6 Spoluprdce s technologickym primyslem

Nékteré zemé, napfriklad Spojené staty, navazaly spoluprdci s technologickymi spole¢nostmi, aby
resily problémy digitalni bezpecnosti spojené se starnutim populace. Tato spoluprace muze zahrnovat zdo-
konalovani bezpecnostniho softwaru, zlepsovani odhalovani podvod( a zavadéni bezpecnostnich prvki do
digitalnich produktd a sluzeb. Spoluprace s technologickym pridmyslem mdze byt Géinnym zpUsobem, jak
udrzZet krok s nejnové;jsimi bezpecnostnimi hrozbami a fesenimi, jako je zavadéni pokrocilych bezpeénost-
nich technologii, zlepsovani odhalovani podvodu a podpora bezpecnostnich postupl u digitalnich produktd
a sluzeb uréenych pro starsi osoby. Spoluprace s technologickym pramyslem zajistuje rychlejsi a aktualné;jsi
reakci na digitaIni hrozby.

V jinych zemich, napfiklad ve Francii a Anglii, probihaji kurzy digitalni bezpecnosti, které pomahaji
starSim lidem porozumét obrannym technologiim; nabizené kurzy jim umoznuji vybudovat si zaklady digi-
talizace a pochopit, jak se bezpeéné pohybovat na internetu.

Napfiklad spole¢nost Konexio'® nabizi $koleni v oblasti digitdlnich dovednosti — od téch nejzaklad-
néjsich az po nejpokrocilejsi — na podporu socialni a profesni integrace. Inovativni, zaloZzené na praktickych
pfipadovych studiich a s velkym dlrazem na prirezové a vztahové dovednosti ¢i mékké dovednosti, nase
vzdélavaci kurzy maji za cil umoznit kazdému, aby se zapojil do digitalizace spole¢nosti. Nabizeji razné for-
mace: digitalni dovednosti, webovy designér, technik systémd a siti, digitalni pomocnik. Program se zamé-
fuje na osvojeni mékkych dovednosti a socidlnich kddl profesniho svéta prostrednictvim workshop(. Nabizi
také mozZnosti pfimého propojeni s profesionalnim svétem prostfednictvim nasi sité. Nabizi pravidelnou
naslednou a individualni podporu, kterd nasim zakim pomaha délat pokroky a resit pripadné potize.

4.2.7 Mezindrodni zdroje, zprdvy a iniciativy

Tyto zdroje poskytuji cenné pokyny a osvédcené postupy pro zlepseni digitalni bezpecnosti ve vzdé-
lavani dospélych v EU.

Otevieny, bezpecny a zabezpeceny kyberprostor: Tato zprava poskytuje ptehled o strategii kyber-
netické bezpecnosti EU, jejimZ cilem je podporovat otevieny, bezpeény a zabezpeceny kyberprostor v Ev-
ropé. Zprava obsahuje osvédcené postupy pro zlepseni kybernetické bezpecnosti, véetné fizeni rizik, reakce
na incidenty a partnerstvi verejného a soukromého sektoru.

10 https://www.konexio.eu/formations.html
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Zprava agentury ENISA o prostiedi hrozeb: Tato zprava Agentury Evropské unie pro kybernetickou

bezpecnost (ENISA) poskytuje prehled soucasného prostredi kybernetickych hrozeb v Evropé, véetné nej-
Castéjsich typu kybernetickych Gtokd a nejvice ohroZenych odvétvi. Zprava obsahuje osvédcené postupy
pro prevenci a zmirnéni kybernetickych uUtokd, véetné Skoleni o bezpecnostnim povédomi, fizeni zranitel-
nosti a planovani reakce na incidenty.

Smérnice o bezpecnosti siti a informaci a akt EU o kybernetické bezpecnosti: Tato zprava posky-
tuje prehled pravniho rdmce EU pro kybernetickou bezpecnost, véetné smérnice o sitich a informacnich
systémech a aktu EU o kybernetické bezpecnosti. Zprava obsahuje osvédéené postupy pro dodrzovani za-
konnych pozadavkd, jako je hlaseni incident( a fizeni rizik.

Ramec EU pro certifikaci kybernetické bezpecnosti: Tato zprava poskytuje prehled rdmce EU pro
certifikaci kybernetické bezpecnosti, jehoz cilem je zvysit bezpecnost a divéryhodnost digitalnich produktl
a sluzeb. Zprava obsahuje osvédcéené postupy pro ziskani a udrzeni certifikace kybernetické bezpecnosti,
véetné zabezpeceni jiz od navrhu, testovani a hodnoceni a prlibéZného monitorovani a hodnoceni.

Kyberneticka bezpecnost pro malé a stfedni podniky: Tato zprava obsahuje pokyny a osvédcené
postupy pro malé a stfedni podniky (MSP), jak zlepsit jejich kybernetickou bezpecnost. Zprava obsahuje
rady tykajici se Fizeni rizik, Skoleni v oblasti povédomi o bezpecnosti, vyvoje bezpecného softwaru a plano-
vani reakce na incidenty.

Digitalni dovednosti u dospélé populace: Tato zprava Evropské komise poskytuje prehled digital-
nich dovednosti dospélé populace v EU. Obsahuje oddil o digitalni bezpecnosti, ktery zdlrazruje, Ze dospéli
musi mit zakladni znalosti a dovednosti, aby se mohli chranit pfed kybernetickymi hrozbami.

Digitalni dovednosti pro celozZivotni vzdélavani: Tato zprava Evropské komise obsahuje pokyny a
osvédcené postupy pro rozvoj digitalnich dovednosti dospélych. Obsahuje oddil o digitalni bezpeénosti,
ktery poskytuje rady tykajici se Fizeni rizik, bezpecného prohlizeni, spravy hesel a ochrany udaju.

Projekt Kyberneticka bezpecnost pro digitalni vzdélavani: Tento projekt sité European Schoolnet
poskytuje zdroje a skoleni o kybernetické bezpecnosti pro ucitele a studenty v Evropé. Projekt zahrnuje fadu
materialQ, véetné online kurzQ, pland vyuky a hodnoticich nastrojl, které jsou zaméreny na zlepseni digi-
taIni bezpecénosti ve vzdélavani.

Projekt Digitalni bezpecnost pro seniory: Tento projekt Agentury Evropské unie pro kybernetickou
bezpecnost (ENISA) poskytuje zdroje a Skoleni o kybernetické bezpecnosti pro seniory. Projekt zahrnuje
radu materiald, véetné online kurzd, prirucek a videi, které jsou zaméreny na zlepseni digitalni bezpecnosti
starsich osob.

Koalice pro digitalni dovednosti a pracovni mista: Cilem této iniciativy Evropské komise je zlepsit
digitaIni dovednosti Evropan(, aby se mohli plné zapoijit do digitalni ekonomiky. Zahrnuje fadu zdrojl a
moznosti Skoleni, mimo jiné v oblasti digitalni bezpecnosti.

Program ENISA pro skoleni skolitelt
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V3echny online $kolici materidly a $kolici kurzy v sekci "Skolici kurzy pro odborniky na kybernetickou

bezpecnost" vychazeji z filozofie "Train the Trainer". Cilem programu a filozofie "Train the Trainer" je rozsitit
sit Skolitel a podpofit lepsi vyménu informaci. To bude slouzit nékolika uceldm, mj:

e Sdileni skolicich material(i s cilem usetfit ¢as a penize na Skoleni,
e vytvareni regionalnich skoleni,

e Podpora spoluprace mezi riznymi poskytovateli Skoleni,

e Propagace osvédcenych skolicich postup,

e omezeni konkurence a duplicity.

Online $kolici materialy agentury ENISA budou obsahovat Pfirucku pro skolitele, sadu nastrojl pro
studenty a virtudlni stroje ke staZzeni. To umozZni potencialnim Skolitelim pripravit se na kurz a Pfirucka jim
pomtUze pfi vedeni studentl v kurzu. Bude obsahovat kontrolni listy, pfipadné malé testy, které umozni
zjistit, zda studenti pochopili dlleZité poznatky z kurzl, a doplriujici informace nebo cviceni, které muze

vievs

Vzajemné uceni se z Uspéchl a neldspéchl umoznuje zacinajicim i zkusenym skoliteliim Iépe navr-
oy m

hovat a vést Skoleni, aby byla Uspésnéjsi, "zabavnéjsi" a s lepSimi a dlouhodobéjsimi vysledky.

TiK — Technologie ve zkratce

Projekt zaméreny na Spickové technologie sleduje mezigeneracni pfistup prostiednictvim vzdéla-
vani mladych dobrovolnik( (ve véku od 16 do 30 let), ktefi se vzdélavaji podle specialnich u¢ebnich osnov
pro vyuku tabletd. Kurzy se vyznacuji mnozZstvim metod a flexibilnich ndvodnych otazek a zvlastnim nasa-
zenim mladych skolitell. Nizkoprahové kurzy nabizeji dobrovolné pouze za maly pfispévek na naklady. Dalsi
rozvoj kurzi zajistuje zpétna vazba ucastnik( a lektor(, ktefi pro né vypracovali i vlastni specialni materialy
a bezbariérové pomicky pro seniory. Kurzy jsou pro zdjemce snadno dosazitelné a velka pozornost je véno-
vana sirokému geografickému rozsiteni "Tikmoduld" a informaci na www.digitaleseniorinnen.at. U&astniky
kurzl jsou osoby a zejména ekonomicky znevyhodnéné Zeny na nizké Urovni vzdélani. Do konce roku 2018
se s moduly seznamilo vice nez 2000 osob a dalSich 1000 osob se zucastnilo kurzl-programa. NejstarsSimu
Ucastnikovi, ktery se pravé ucastni kurzu, je 97 let, vzdélava se u mladého muze v domové dichodcu. Projekt
byl nékolikrat ocenén na spolkové i zemské Urovni.

Andragogika jako nauka o vzdélavani dospélych vznikla v Evropé v 50. letech 20. stoleti, ale jako
teorii a model vzdélavani dospélych ji jako prikopnik pfedstavil az v 70. letech 20. stoleti Malcolm Knowles,
americky praktik a teoretik vzdélavani dospélych, ktery andragogiku definoval jako "uméni a védu o pomoci
dospélym ucit se" (Fidishun 2000). Fidishun (2000) navrhl, aby byly andragogické principy vyuzivany pfi kon-
cipovani online vyuky s cilem usnadnit "flexibilitu a moznost student( prochazet vyukou kdykoli, kdekoli a
svym vlastnim tempem".

Vzhledem k tomu, Ze dospéli maji svij vlastni, jedinecny zplsob uceni, existuji 4 Ustfedni principy,
které vysvétluji, jak pro né nejlépe pfipravit Skoleni.
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o  Pokud jde o uceni, dospéli se chtéji nebo potrebuji podilet na tom, jak je jejich Skoleni pla-

novano, provadéno a realizovano. Chtéji mit kontrolu nad tim, co, kdy a jak se budou ucit.

e Dospéli ziskaji vice, kdyZ mohou do procesu uéeni zapojit své minulé zkusenosti. Mohou cer-
pat z toho, co jiz dfive znali, a dodat tak svému uceni vétsi kontext.

e Memorovani faktll a informaci neni pro dospélé ten spravny zplsob uceni. Potfebuiji resit
problémy a pouZivat uvaZzovani, aby si co nejlépe osvojili predkladané informace.

e Dospéli chtéji védét: "Jak mohu tyto informace nyni pouzit?". To, co se uci, musi byt pouzi-
telné v jejich Zivoté a musi to byt mozné okam?zité aplikovat.

UmoZnéni seberizeného uceni

V minulosti bylo u¢eni ¢asto povinnou ¢innosti provddénou v urcitou dobu. Nyni diky technologiim,
jako je systém fizeni vyuky, miZeme pro dospélé studenty vytvofit mnohem samostatnéjsi a nezavislejsi
prostfedi pro uceni. MlzZeme jim umoznit, aby se vzdélavali, kdy a kde chtéji, nabidnout jim vybér kurz(,
které si mohou zvolit, a umozZnit jim mit vlastni odliSné vzdélavaci cile.

Viyuziti pfikladd uceni z realného svéta

Jak uvadi teorie, dospéli radi védi, jak pro né bude mit Skoleni bezprostiedni uplatnéni a pfinos. Pfi
tvorbé obsahu kurz( bychom mu tedy méli vstipit co nejvice prikladl z redlného svéta.

Pti Skoleni dospélych ucastnik(l o digitalni pohodé a/nebo digitalni bezpecnosti je krok za krokem
provedte pracovnim postupem, ktery budou skutecné pouzivat, a vyslovné uvedte, jak a proc jej budou
pouZzivat. Uvedte, jak vam sSkoleni pomlzZe, a pak pfi Skoleni pouZzijte skutecné priklady.

Nechat dospélé studenty, aby si na to pfisli sami

Vzhledem k tomu, Ze dospéli davaji prednost reseni problém pred pouhym sdélovanim faktd, je
dobré pfi vytvareni obsahu nepredkladat hned vSechny odpovédi. Pro¢ misto toho nebyt kreativni a nevy-
tvofit kurzy, které zapoji mozek vasich student(?

Toho mliZzeme dosahnout nékolika jednoduchymi zplisoby, véetné pridani hodnoceni a simulaci,
které nastini konkrétni problémy, s nimiz se mlze Gcéastnik kurzu skutecné setkat, a nasledné pfiméji do-
spélé ucastniky kurzu, aby vyuzili své dovednosti k jeho prekonani.

Digitalni bezpecnost starsich lidi je klicovym problémem, ktery vyZaduje pozornost a opatieni ze
strany vlad a celé spolecnosti. Zavedenim vyse uvedenych osvédcenych postupl mohou zemé zlepsit digi-
talni ochranu a blahobyt své starnouci populace. ZvySovani povédomi, vzdélavani, specializovana podpora,
technologicka adaptace a spoluprace s primyslem jsou klicovymi pilifi pro zajisténi bezpeénych a pozitivnich
zkuSenosti starsich osob na internetu.
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Cilem projektu DigiWELL je zaclenit zasady digitalni pohody do vzdélavani dospélych. Jeho iniciativy

sméruji k pfispéni k celkové praxi organizaci, siti a iniciativ v oblasti vzdélavani dospélych. Projekt si uvédo-
muje, jak zasadni je zabyvat se tim, jak technologie ovliviiuji dusevni zdravi, produktivitu a celkovou pohodu
dospélych v digitalnim véku. Hlavnim cilem projektu DigiWELL je poskytnout dospélym ucastnikim vzdéla-
vani informace, schopnosti a zdroje potfebné k etické a svédomité orientaci v digitalnim svété. Projekt Di-
giWELL zahrnuje také vytvoreni a realizaci dalSich iniciativ pro posileni postaveni dospélych studentd. Cilem
téchto aktivit je poskytnout podplrné prostredi, ve kterém mohou dospéli sdilet své zkusenosti, potize a
Uspéchy pfi podpore digitdlni pohody. S ohledem na to projekt DigiWELL ptredstavuje mnoho pfileZitosti pro
jednotlivce a organizace dospélych, aby si uvédomili a poucili se o vyznamu digitalni pohody a o tom, jak
podporovat digitalni pohodu dospélych jednotlivch a vzdélavatell a skoliteld dospélych. UmozZnéni digitalni
pohody s holistickym pristupem je mnohem vice mozné, pokud vsechny ptislusné strany prijmou opatieni
na podporu potreb digitalni pohody jednotlivcid. Informace, tipy a osvédcené postupy uvedené v této pfi-
rucce proto vyzyvaji lidi a zainteresované organizace, aby se chopili iniciativy, diky niZ bude mit vice z nas
lepsi digitdIni pohodu a také silnéjsi digitalni Zivot.

Pfi pripravé slovniku byly pouzity volné dostupné online zdroje: online slovniky, védecké clanky a lite-
ratura z oblasti informacni bezpecénosti, digitalnich technologii a sluzeb, digitdlni pohody a digitalni odol-
nosti, jakoz i terminy a definice z oboru Informacni bezpecnost. VSechny zdroje jsou uvedeny v textové
databazi pracovni verze slovniku.
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